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Module 1

Cyber Crime and Cyber Hygiene

Q1. What is the primary purpose of an operating system?

A. To create websites

B. To manage hardware and software resources

C. To provide internet connectivity only

D. To protect against viruses only

Q2. Which of the following is an example of an input device?

A. Monitor

B. Printer

C. Keyboard

D. Speaker

Q3. What does LAN stand for?

A. Local Access Network

B. Local Area Network

C. Large Area Network

D. Logical Area Network

Q4. Which device is primarily used to connect multiple devices within a LAN?

A. Router

B. Switch

C. Modem

D. Repeater

Q5. How many layers are present in the OSI model?

A. 4

B. 5

C. 6

D. 7

Q6. Which OSI layer is responsible for logical addressing and routing?

A. Physical Layer

B. Data Link Layer
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C. Network Layer

D. Transport Layer

Q7. Which protocol is connection-oriented?

A. UDP

B. TCP

C. IP

D. ARP

Q8. What is the primary function of DNS?

A. Assigning IP addresses automatically

B. Translating domain names into IP addresses

C. Encrypting network traffic

D. Filtering network packets

Q9. Which protocol is used to automatically assign IP addresses to devices?

A. DNS

B. HTTP

C. DHCP

D. FTP

Q10. What is the default port number of HTTPS?

A. 21

B. 80

C. 443

D. 25

Q11. Which of the following is a private IPv4 address?

A. 8.8.8.8

B. 192.168.1.10

C. 1.1.1.1

D. 172.40.10.5

Q12. What is the size of an IPv4 address?

A. 16 bits

B. 32 bits
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C. 64 bits

D. 128 bits

Q13. What is the primary function of a MAC address?

A. Identifying a network interface at the Data Link Layer

B. Identifying a website

C. Encrypting network communication

D. Assigning domain names

Q14. Which protocol is used to map an IPv4 address to a MAC address on a local network?

A. DNS

B. DHCP

C. ARP

D. ICMP

Q15. Which command is commonly used to test network connectivity?

A. mkdir

B. ping

C. copy

D. format

Q16. What is the main purpose of a router?

A. To print documents

B. To connect different networks and forward packets

C. To store files

D. To scan computers for viruses

Q17. What is the purpose of subnetting?

A. To increase monitor resolution

B. To divide a network into smaller logical networks

C. To encrypt data

D. To increase CPU speed

Q18. Which technology allows multiple isolated virtual machines to run on one physical

computer?

A. Switching
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B. Virtualization

C. Routing

D. Subnetting

Q19. Which command-line tool is used to display IP configuration in Windows?

A. ipconfig

B. ifconfig

C. chmod

D. netstat

Q20. What is the primary purpose of a VLAN?

A. To increase internet speed automatically

B. To logically segment a network into separate broadcast domains

C. To replace routers

D. To assign public IP addresses
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Module - 2

Social Media Threats & Cyberbullying

1. What is the main objective of a romance scammer?

A. To make friends

B. To steal money or personal information

C. To play online games

D. To promote movies

2. Which of the following may be a sign of online grooming?

A. Asking about hobbies

B. Asking for private photos or secrets

C. Sending memes

D. Talking about school

3. How do romance scammers usually build trust?

A. By showing genuine ID proof

B. By pretending to be in love and giving emotional attention

C. By meeting in person immediately

D. By always sending gifts

4. Why might an online person repeatedly avoid video calls?

A. Their camera is always broken

B. They are shy

C. They may not be the person shown in their photos

D. They prefer messaging

5. What is a common red flag in a romance scam?

A. Correct grammar

B. Asking for money quickly

C. Normal conversation

D. Sharing hobbies

6. How does online grooming often begin?

A. By gradually building friendship and trust

B. By asking for a bank password

C. By meeting the parents
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D. By sending official documents

7. What do fake giveaway scammers usually make victims do?

A. Pay a processing fee

B. Collect a free gift

C. Visit a park

D. Join a study group

8. What do cryptocurrency scam promotions usually claim?

A. Low returns

B. Guaranteed very high profits

C. Normal market growth

D. Slow investment

9. What is often used in impersonation scams?

A. Only verified accounts

B. Slightly altered usernames

C. Government websites

D. School IDs

10. In which situation is a giveaway more likely to be fake?

A. It claims to offer a big prize without reliable proof

B. Previous winners are verified

C. Information is available on the official website

D. The terms and conditions are clear

11. What does reverse image search help with?

A. Finding phone numbers

B. Checking whether a profile photo has been taken from somewhere else

C. Improving image quality

D. Creating new pictures

12. What can a username lookup help you find?

A. A person's home address

B. Other online accounts using the same username

C. Mobile recharge offers

D. Offline location
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13. What information can a photo's metadata provide?

A. Weather information

B. Hidden information such as the date or time the photo was created

C. Movie files

D. Shopping history

14. Which may be a behavioural red flag of a fake profile?

A. Posting everyday photos

B. Sending the same messages to many people

C. Having old posts

D. Being tagged with family or friends

15. What may commonly be seen in a fake account?

A. Very few posts and an account created recently

B. A long and regular history

C. A real-life network

D. A record of old activity

16. What should you do if an unknown person repeatedly sends harassing messages on social media?

A. Give them your personal information

B. Block and report them

C. Forward their messages to others

D. Continue the conversation

17. What is it called when someone creates a fake identity of another person on social media and sends

messages to others?

A. Impersonation

B. Data backup

C. Two-factor authentication

D. Account recovery

18. If your account is hacked, what is the first appropriate step?

A. Create a new account

B. Use the platform's account recovery option

C. Wait for two days

D. Share information with strangers
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19. How does two-factor authentication (2FA) help?

A. By making login faster

B. By adding a second layer of security

C. By automatically saving passwords

D. By hiding photos

20. If someone asks you for an OTP to participate in a giveaway, what should you do?

A. Share the OTP immediately

B. Share the OTP only with friends

C. Do not share the OTP and verify the offer

D. Also provide your bank password
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Module - 3

Identity Theft & Personal Data Leaks

1. What do cybercriminals do in credential stuffing?

A. Try stolen passwords on multiple websites

B. Clean computer screens

C. Create new email accounts

D. Increase internet speed

2. What can happen if a person uses the same password on several websites?

A. If one account's password is leaked, other accounts may also be at risk

B. All accounts become secure automatically

C. The internet stops working

D. The phone battery charges faster

3. Repeated failed login attempts from unfamiliar locations may indicate what?

A. A credential stuffing attempt

B. A normal software update

C. Photo backup

D. Online shopping

4. Which is a good habit for keeping online accounts secure?

A. Using the same password on every website

B. Using strong and different passwords

C. Sharing passwords with friends

D. Posting passwords publicly

5. Where might hackers obtain a person's old passwords?

A. From data breaches at other websites

B. From weather websites

C. From online game scores

D. From a phone screen

6. What does caller ID spoofing mean?

A. Changing your voice during a call

B. Displaying a fake number or identity in caller ID

C. Sending messages without a SIM card
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D. Turning off the phone ringtone

7. Whom might a person making a fake customer-care call pretend to represent?

A. A bank or telecommunications company

B. A school classmate

C. A delivery vehicle

D. A weather reporter

8. What should you do if someone claiming to be a bank employee asks for your OTP or PIN over the

phone?

A. Tell them your OTP or PIN

B. End the call and contact the bank using its official number

C. Read the OTP message aloud to them

D. Send them your password too

9. What is a safe way to verify a customer-care number?

A. Trust a number found in a social media comment

B. Get the number from the bank's or company's official website/app

C. Ask an unknown person for the number

D. Click any search advertisement

10. Why can caller ID spoofing make it easier to deceive people?

A. The call may display a number that looks like it belongs to a genuine organisation

B. The phone always switches off

C. The call audio is unclear

D. The mobile network becomes stronger

11. When does a personal data leak occur?

A. When information is securely backed up

B. When personal information is exposed without permission

C. When an app is updated

D. When a user changes a password

12. What type of information was reportedly exposed in the Domino's India data leak?

A. Customers' phone numbers and addresses

B. Pizza recipes

C. The price of delivery bikes
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D. Store rent

13. What type of user information was included in the BigBasket data leak?

A. Email addresses, passwords and phone numbers

B. Only grocery store timings

C. Only product prices

D. The colours of delivery vehicles

14. What type of information was exposed in the Unacademy data leak?

A. Users' email addresses and passwords

B. Examination centre buildings

C. Teachers' holiday lists

D. Classroom seat numbers

15. What risk may a person face after a data leak?

A. An increased risk of scams and spam messages

B. Increased internet speed

C. Increased phone memory

D. All accounts automatically closing

16. What risk may arise from scanning a suspicious QR code?

A. It may open a website designed to steal personal information

B. The phone becomes secure automatically

C. The battery gets charged

D. The screen brightness increases

17. What should you do if an unfamiliar website opens after scanning a QR code?

A. Immediately enter your bank details

B. Do not proceed without checking the website

C. Enter your OTP

D. Forward the link to all your friends

18. What should you remember to avoid QR-code payment scams?

A. You must always enter a PIN to receive money

B. Check the recipient and amount before paying; do not share your PIN/OTP

C. Every QR code is safe

D. Make payments as instructed by strangers
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19. Which is the safest choice when scanning a QR code?

A. A QR code on any unfamiliar poster

B. A QR code from a trusted and verified source

C. Any QR code displayed on the street

D. A QR code sent in an unknown message

20. What risk may arise if someone pastes a fake QR code over a genuine one?

A. The payment may go to the wrong account or a fake link may open

B. The phone screen may break

C. The mobile battery may increase

D. Contacts may be saved automatically
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Module - 4

Online Financial Frauds & Digital Payments Security

Q1. What is an online financial fraud?

A. Secure online shopping

B. Cheating someone to steal money through digital platforms

C. Checking bank balance

D. Paying electricity bills online

Q2. What is the full form of UPI?

A. Unified Payment Interface

B. Unified Payments Interface

C. Universal Payment India

D. Unique Payment Identification

Q3. What should you do if someone asks for your UPI PIN to receive money?

A. Share the PIN

B. Send the PIN through WhatsApp

C. Never share your UPI PIN

D. Share only the first two digits

Q4. What is phishing?

A. A method of online shopping

B. A fraud technique used to steal sensitive information through fake messages or websites

C. A secure banking method

D. A method of transferring money

Q5. What is an OTP?

A. One-Time Password

B. Online Transfer Process

C. One Transfer Payment

D. Official Transaction Password

Q6. Should you share your OTP with anyone?

A. Yes, with bank employees

B. Yes, with friends
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C. Only over phone calls

D. No, never share your OTP

Q7. Which of the following is a secure practice while making online payments?

A. Using public Wi-Fi for banking

B. Sharing card details with strangers

C. Using trusted and secure websites

D. Clicking unknown payment links

Q8. What is a QR code commonly used for in digital payments?

A. Scanning and making payments

B. Increasing mobile storage

C. Blocking phone calls

D. Downloading antivirus

Q9. What should you do before scanning an unknown QR code?

A. Scan it immediately

B. Verify the source and purpose

C. Share it with friends

D. Enter your banking password

Q10. What is a common sign of a fake banking message?

A. It provides official information

B. It asks you to click an unknown link urgently

C. It comes through your bank's verified application

D. It provides a bank branch address

Q11. What is a debit card used for?

A. Withdrawing money and making payments from a bank account

B. Creating social media accounts

C. Sending emails

D. Increasing internet speed

Q12. What is card skimming?

A. Cleaning an ATM screen

B. Stealing card information using a hidden or unauthorised device
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C. Depositing money into an ATM

D. Checking account balance

Q13. Which information should never be shared publicly?

A. Your favourite colour

B. Your bank account balance

C. Your ATM PIN and OTP

D. Your city name

Q14. What should you do if your mobile phone containing banking apps is lost?

A. Ignore it

B. Inform your bank and block access to banking services

C. Share your phone password online

D. Wait for someone to return it

Q15. What is a fake customer care number scam?

A. Calling an official bank number

B. A fraudster pretending to be customer support to steal information or money

C. Checking bank details

D. Receiving a bank statement

Q16. What should you do if you receive an unknown payment link?

A. Click it immediately

B. Forward it to everyone

C. Verify the sender before opening it

D. Enter your UPI PIN

Q17. What does a strong banking password contain?

A. Only your name

B. Your date of birth

C. A combination of letters, numbers and special characters

D. Only 123456

Q18. What is the purpose of two-factor authentication (2FA)?

A. To increase internet speed

B. To provide an additional layer of security
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C. To delete bank records

D. To avoid all banking charges

Q19. What should you do after noticing an unauthorised transaction in your bank account?

A. Ignore the transaction

B. Wait for one month

C. Immediately contact your bank and report it

D. Share your OTP with customer care

Q20. Which official helpline number can be used to report cyber financial fraud in India?

A. 100

B. 101

C. 1930

D. 108
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Module – 5 Women & Child Online Safety

Question 1. What does the term Digital Landscape refer to?

a) Using computers only

b) The environment of the internet, digital devices, and online platforms

c) Using mobile phones only

d) Using social media only

Question 2. What is the primary objective of online safety?

a) To stop using the internet

b) To delete social media accounts

c) To protect personal information and digital identity

d) To register on every website

Question 3. Which of the following is a common online threat?

a) Phishing

b) Online education

c) Video conferencing

d) Digital payment

Question 4. What should you do if a stranger sends you a suspicious link on social media?

a) Open it immediately

b) Forward it to all friends

c) Enter your personal information

d) Avoid opening it and report the suspicious link

Question 5. What precaution should be taken while sharing personal information on social media?

a) Publicly sharing your home address

b) Sharing only necessary information

c) Sharing bank details

d) Sharing passwords

Question 6. What is cyberbullying?

a) Providing online education

b) Shopping safely on the internet

c) Harassing or humiliating someone through digital platforms
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d) Sharing photographs on social media

Question 7. What is the most appropriate action when someone experiences cyberbullying?

a) Preserve evidence and report it to the relevant platform

b) Threaten the person in return

c) Immediately delete all messages

d) Publish personal information online

Question 8. Which of the following may be a sign of cyberbullying?

a) Increased interest in online studies

b) Making new friends

c) Improved internet speed

d) Feeling anxious or distressed after online activities

Question 9. What does cyberstalking mean?

a) Searching for educational content online

b) Repeatedly following or monitoring someone through digital platforms

c) Playing online games

d) Having normal conversations on social media

Question 10. What is a common objective of fake matrimony and dating scams?

a) Providing online education

b) Making new friends

c) Fraudulently obtaining money or personal information

d) Promoting digital literacy

Question 11. What is the best way to protect children from online dangers such as the Blue

Whale and Momo challenges?

a) Maintaining appropriate supervision and awareness of children's online activities

b) Encouraging children to communicate with strangers

c) Ignoring all suspicious messages

d) Allowing children to use the internet without supervision

Question 12. Which of the following is an example of personal information?

a) General weather information

b) Public news
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c) General educational articles

d) Home address and mobile number

Question 13. What should users do to maintain online privacy?

a) Share passwords with everyone

b) Use strong passwords and privacy settings

c) Make all social media posts public

d) Send personal photographs to strangers

Question 14. What should parents do to protect children's online privacy?

a) Allow children to share information freely on all websites

b) Make children's passwords public

c) Use age-appropriate safe platforms and parental controls

d) Ignore children's online activities

Question 15. What should you do if you suspect a hidden camera in a hotel room?

a) Examine the suspicious object or device, move to a safe place, and inform the appropriate

authorities

b) Break the camera immediately

c) Take the suspicious device home

d) Completely ignore the incident

Question 16. What should a person do when experiencing online harassment?

a) Share personal information with the harasser

b) Respond to threats with threats

c) Delete all evidence immediately

d) Preserve evidence, block the offender, and file a complaint

Question 17. What is a key characteristic of a safe online community?

a) Encouraging abusive comments

b) Promoting respectful behaviour and safe communication

c) Making personal information public

d) Ignoring cyberbullying

Question 18. What should users do when they encounter harmful content on an online platform?

a) Spread it to more people
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b) Share it without verification

c) Report it through the platform

d) Provide personal information in response

Question 19. Which is an effective way to improve online safety awareness?

a) Regular cybersecurity awareness training and education

b) Completely stopping internet usage

c) Sharing passwords

d) Opening suspicious links

Question 20. How can users build a positive online community?

a) By harassing others

b) By spreading misinformation

c) By using abusive language

d) By promoting respect, responsibility, and safe behaviour
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Module – 6 Dark Web, Cyber Terrorism & Illegal Activities

Question 1. What is the Dark Web?

a) The normal and publicly accessible part of the internet

b) A part of the internet that cannot be easily accessed through standard search engines

c) A collection of social media websites only

d) A collection of educational websites only

Question 2. Which browser is commonly used to access the Dark Web?

a) Google Chrome

b) Microsoft Edge

c) Tor Browser

d) Internet Explorer

Question 3. What is the main difference between the Deep Web and the Dark Web?

a) The Deep Web includes pages not indexed by standard search engines, while the Dark Web may

require specialized software or configurations

b) Both are exactly the same

c) The Dark Web is used only for government websites

d) The Deep Web is limited to social media only

Question 4. What is the primary purpose of the Tor network?

a) To increase internet speed

b) To encrypt files

c) To increase computer storage

d) To help maintain user anonymity and privacy while browsing

Question 5. In which year was Operation Onymous conducted?

a) 2012

b) 2014

c) 2017

d) 2021

Question 6. What was the primary objective of Operation Onymous?

a) To promote online education

b) To increase internet speed
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c) To take action against illegal Dark Web marketplaces and related activities

d) To create social media accounts

Question 7. Emotet is primarily known as which type of threat?

a) Malware and botnet

b) Antivirus software

c) Web browser

d) Data backup tool

Question 8. In which year was the international operation conducted to disrupt the Emotet

botnet?

a) 2015

b) 2017

c) 2019

d) 2021

Question 9. In which year did the WannaCry ransomware attack occur?

a) 2014

b) 2017

c) 2020

d) 2022

Question 10. What does Cyber Terrorism mean?

a) Performing normal online shopping

b) Sharing photographs on social media

c) Attacking digital systems to create fear or disruption for political or ideological purposes

d) Providing online education

Question 11. Which of the following can be a potential target of cyber terrorism?

a) Critical government and public infrastructure

b) Personal photographs only

c) Entertainment websites only

d) Online games only

Question 12. Which of the following could be an example of cyber terrorism?

a) Creating a secure website
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b) Performing online banking

c) Updating software

d) Conducting a destructive cyberattack against a critical government network

Question 13. Which of the following is an example of illegal activity on the Dark Web?

a) Online education

b) Trading illegal goods and services

c) Government information portals

d) Digital libraries

Question 14. What types of activities may cybercriminals conduct on Dark Web marketplaces?

a) Providing online courses

b) Sharing public news

c) Trading stolen data and illegal services

d) Promoting government schemes

Question 15. How can stolen personal data available on the Dark Web be misused?

a) Identity theft and financial fraud

b) Online education

c) Increasing internet speed

d) Creating data backups

Question 16. What does a botnet mean in cybercrime?

a) A secure computer network

b) A normal group of computers

c) A group of antivirus tools only

d) A group of infected devices that can be remotely controlled by an attacker

Question 17. Which open-source resource can be useful for searching and monitoring

information related to the Dark Web?

a) Microsoft Word

b) Ahmia Search Engine

c) Paint

d) Calculator
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Question 18. What is the most important safety precaution when investigating suspicious Dark

Web activities?

a) Downloading unknown files

b) Sharing personal information

c) Conducting only authorized investigations in a secure and controlled environment

d) Clicking suspicious links

Question 19. What can be the impact of Dark Web crimes and cyber terrorism on society?

a) Financial losses, security risks, and public fear

b) Increased internet speed

c) Automatic improvement in digital literacy

d) Improved data security

Question 20. Which is an effective approach to combating Dark Web threats and cyber

terrorism?

a) Ignoring cybercrimes

b) Sharing suspicious activities

c) Disabling security updates

d) Cybersecurity awareness, law enforcement, and international cooperation
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Module -7 Cyber Hygiene

Q1. What is Cyber Hygiene?

A. Cleaning a computer physically

B. Following regular practices to keep digital devices and information secure

C. Increasing internet speed

D. Installing games on a computer

Q2. Which of the following is a strong password?

A. 123456

B. password

C. Rahul123

D. R@h7#Lq92!

Q3. How often should you update your software and operating system?

A. Never

B. Only when the computer stops working

C. Regularly, whenever security updates are available

D. Once in five years

Q4. What is the purpose of antivirus software?

A. To increase screen brightness

B. To detect, prevent and remove malicious software

C. To increase internet speed

D. To create documents

Q5. What should you do before clicking a link received from an unknown sender?

A. Click immediately

B. Forward it to friends

C. Verify the sender and check the link

D. Enter your password

Q6. What is Multi-Factor Authentication (MFA)?

A. Using multiple computers

B. Using two or more verification methods to access an account

C. Using multiple email accounts
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D. Changing the computer password daily

Q7. Why should you avoid using the same password for multiple accounts?

A. It increases internet usage

B. If one account is compromised, other accounts may also be at risk

C. It reduces computer performance

D. It deletes your files

Q8. What should you do when leaving your computer unattended?

A. Keep it unlocked

B. Turn off the antivirus

C. Lock the computer screen

D. Share your password

Q9. What is phishing?

A. A method of securing a computer

B. A cyberattack that tricks users into revealing sensitive information

C. A method of backing up data

D. A type of computer hardware

Q10. Why is regular data backup important?

A. To increase screen resolution

B. To recover data in case of accidental deletion, system failure or cyberattack

C. To increase battery life

D. To improve typing speed

Q11. Which of the following is a safe practice while using public Wi-Fi?

A. Accessing banking websites without protection

B. Sharing passwords over public Wi-Fi

C. Avoiding sensitive transactions on unsecured public Wi-Fi

D. Disabling all security settings

Q12. What should you do if you receive an unexpected email attachment?

A. Open it immediately

B. Download and execute it

C. Verify the sender before opening it
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D. Forward it to everyone

Q13. What is the purpose of a firewall?

A. To control incoming and outgoing network traffic

B. To increase storage capacity

C. To improve display quality

D. To delete temporary files

Q14. Which information should not be shared on social media?

A. Favourite movie

B. Public news

C. Passwords, OTPs and sensitive personal information

D. General hobbies

Q15. Why should you download applications only from trusted sources?

A. To get more advertisements

B. To reduce the risk of installing malicious applications

C. To increase phone weight

D. To improve camera quality

Q16. What should you do if you suspect that your email account has been hacked?

A. Ignore the situation

B. Share your password with friends

C. Change your password immediately and enable MFA

D. Delete all your contacts

Q17. What is the purpose of screen lock on mobile phones?

A. To increase internet speed

B. To prevent unauthorised access to the device

C. To increase storage

D. To improve camera performance

Q18. Which of the following is an example of sensitive personal information?

A. Favourite sport

B. Favourite colour

C. Bank account details and identity information
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D. Favourite television programme

Q19. What should you do before connecting a USB drive received from an unknown person?

A. Open all files immediately

B. Scan it using updated security software

C. Disable antivirus

D. Copy all files to your computer

Q20. Which of the following is the best example of good cyber hygiene?

A. Using weak passwords

B. Ignoring software updates

C. Regularly updating devices, using strong passwords and taking data backups

D. Sharing OTPs with others
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Module - 8 Awareness Ransomware

Question 1. What is ransomware?

a) Software used to improve system performance

b) Malware that encrypts files and demands ransom

c) Software used for data backup

d) Antivirus software

Question 2. What is the primary objective of ransomware?

a) To improve network speed

b) To delete temporary files

c) To monitor system performance

d) To restrict access to data and demand money

Question 3. Which of the following is a type of ransomware?

a) Crypto ransomware

b) Firewall ransomware

c) Browser ransomware

d) Backup ransomware

Question 4. Which of the following is a common ransomware infection vector?

a) Software updates

b) Data backup

c) Malicious email attachments

d) Antivirus scanning

Question 5. What is phishing in the context of ransomware attacks?

a) Tricking users into opening malicious links or sharing sensitive information

b) Encrypting backup files

c) Installing security updates

d) Monitoring network traffic

Question 6. What does RDP stand for?

a) Remote Data Protection

b) Remote Desktop Protocol

c) Restricted Data Process
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d) Real-time Data Processing

Question 7. Which security weakness can make RDP a target for ransomware attackers?

a) Using offline backups

b) Performing regular software updates

c) Using strong authentication

d) Exposing RDP to the internet with weak credentials

Question 8. What is a drive-by download?

a) Downloading files from a trusted website

b) Manually installing antivirus software

c) Downloading malicious software without the user's clear knowledge or consent

d) Creating a backup of files

Question 9. What is a major impact of ransomware on an organization?

a) Data unavailability and business disruption

b) Improved system performance

c) Increased storage capacity

d) Improved network connectivity

Question 10. Which ransomware attack occurred globally in 2017?

a) NotPetya

b) WannaCry

c) CryptoLocker

d) LockBit

Question 11. What was a major feature of the WannaCry ransomware attack?

a) It only affected mobile phones

b) It improved system security

c) It spread across vulnerable Windows systems

d) It only targeted social media accounts

Question 12. What is another name for the AIDS Trojan?

a) WannaCry

b) CryptoLocker

c) LockBit
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d) PC Cyborg

Question 13. What is the primary purpose of regular security patching?

a) To fix known security vulnerabilities

b) To increase file size

c) To disable antivirus software

d) To remove user accounts

Question 14. Which password practice helps prevent unauthorized access?

a) Using the same password everywhere

b) Using strong and unique passwords

c) Sharing passwords with colleagues

d) Writing passwords in public places

Question 15. What should a user do after receiving a suspicious email attachment?

a) Open it immediately

b) Forward it to everyone

c) Verify the sender and report the suspicious email

d) Disable the antivirus

Question 16. What is the primary role of Endpoint Detection and Response (EDR)?

a) To increase internet speed

b) To manage office attendance

c) To create user passwords

d) To detect, investigate, and respond to endpoint threats

Question 17. Why is network segmentation important for ransomware defense?

a) It limits the spread of malware across network segments

b) It eliminates the need for backups

c) It increases password length

d) It disables network security

Question 18. What is the purpose of the 3-2-1 backup rule?

a) To maintain three user accounts

b) To install three antivirus programs

c) To maintain multiple copies of data on different media, including one offsite copy



Question Bank | Page 33

d) To create three network connections

Question 19. Why should organizations maintain offline backups?

a) To increase internet speed

b) To protect backup data from ransomware encryption

c) To reduce employee attendance

d) To disable system updates

Question 20. Why are organization-wide cybersecurity awareness trainings important?

a) To increase unnecessary software installations

b) To eliminate the need for security tools

c) To allow employees to share passwords

d) To help employees identify and prevent cyber threats
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Module 1

Cyber Crime and Cyber Hygiene

1)ऑपरेटिंग टिस् का ्ुख उदेद का है?

a) वेबिाइि बनाना

b) हार्वेेर और िॉफवेेर िंिाधनों का पबंधन करना

c) केवल इंिरनेि कनेक्टविि प्ान करना

d) केवल वाेरि िे िुरका प्ान करना

2) टनमटलकिख ्े िे कौन-िा इनपुि टरवाइि है?

a) ्ॉटनिर

b) टपंिर

c)किबोर्

d)सिकर

3) LANका पूरा ना् का है?

a) लोकल एकेि नेिवक्

b) लोकल एररेा नेिवक्

c) लार् एररेा नेिवक्

d) लॉटरकल एररेा नेिवक्

4) LAN ्े कई टरवाइिो ं को आपि ्े रोडने के टलए ्ुख रप िे टकि टरवाइि का उपेोग टकेा

राखा है?

a) राउिर

b) क्व

c) ्ॉरे्

d) ररपििर

5) OSI ्ॉरल ्े टकखनि लेेि् होखि है?

a) 4

b) 5

c) 6
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d) 7

6) OSI ्ॉरल कि कौन-िि लेेर लॉटरकल एरे्टिंग और रटिंग के टलए टरमे्ार होखि है?

a) टिटरकल लेेर

b) रेिा टलंक लेेर

c) नेिवक् लेेर

d) ि्ांिपोि् लेेर

7) टनमटलकिख ्े िे कौन-िा कनेकन-ओररएंिेर पोिोकॉल है?

a) UDP

b) TCP

c) IP

d) ARP

8) DNSका ्ुख काे् का है?

a) IP एरे्ि को ्वाटलख रप िे आवंटिख करना

b) रो्ेन ने् को IP एरे्ि ्े ब्लना

c) नेिवक् िै्टिक को एक्क् करना

d) नेिवक् पैकेि को टिलर करना

9) टरवाइिो ं को ्वाटलख रप िे IP एरे्ि ्ेने के टलए टकि पोिोकॉल का उपेोग टकेा राखा है?

a) DNS

b) HTTP

c) DHCP

d) FTP

10) HTTPSका टरिॉल पोि् नंबर का है?

a) 21

b) 80

c) 443

d) 25

11) टनमटलकिख ्े िे कौन-िा पाइवेि IPv4 एरे्ि है?

a) 8.8.8.8
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b) 192.168.1.10

c) 1.1.1.1

d) 172.40.10.5

12) IPv4 एरे्ि का आकार टकखना होखा है?

a) 16 टबि

b) 32 टबि

c) 64 टबि

d) 128 टबि

13) MAC एरे्ि का ्ुख काे् का है?

a) रेिा टलंक लेेर पर नेिवक् इंिरिेि कि पहवान करना

b) वेबिाइि कि पहवान करना

c) नेिवक् कमुटनकेकन को एक्क् करना

d) रो्ेन ने् आवंटिख करना

14) लोकल नेिवक् ्े IPv4 एरे्ि को MAC एरे्ि िे ्ैप करने के टलए टकि पोिोकॉल का उपेोग टकेा

राखा है?

a) DNS

b) DHCP

c) ARP

d) ICMP

15) नेिवक् कनेक्टविि कि राँव करने के टलए िा्ानखय टकि क्ांर का उपेोग टकेा राखा है?

a) MKDIR

b) PING

c) COPY

d) FORMAT

16) राउिर का ्ुख काे् का है?

a) रॉकू्ेि टपंि करना

b) अलग-अलग नेिवक् को रोडना और पैकेि िॉरवर् करना

c)िाइल सोर करना
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d) कंपूिर ्े वाेरि सैन करना

17) िबनेटिंग का ्ुख उदेद का है?

a) ्ॉटनिर का रेरोलूकन बढाना

b) एक नेिवक् को छोिे लॉटरकल नेिवक् ्े टवभाटरख करना

c) रेिा को एक्क् करना

d) CPUकि सिर बढाना

18)कौन-िि खकनिक एक हि टिटरकल कंपूिर पर कई अलग-अलग वव्ुअल ्किन वलाने कि िुटवधा

्ेखि है?

a) क्टवंग

b) वव्ुअलाइरेकन

c)रटिंग

d) िबनेटिंग

19) टवंरोज ्े IPकॉक्फगरेकन ्ेिने के टलए टकि क्ांर का उपेोग टकेा राखा है?

a) IPCONFIG

b) IFCONFIG

c) CHMOD

d) NETSTAT

20) VLANका ्ुख उदेद का है?

a) इंिरनेि कि सिर अपने आप बढाना

b) नेिवक् को अलग-अलग बॉरकास रो्ेन ्े टवभाटरख करना

c) राउिर को पूरि खरह ब्लना

d) पक्क IP एरे्ि आवंटिख करना
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Module - 2

Social Media Threats & Cyberbullying

1. रो्ांि सै्र का ्ुख उदेदका होखा है?

A. ्ोसि करना

B. पैिे ेा वकयगख रानकारि वुराना

C.ऑनलाइन गे् िेलना

D. टिलों का पवार करना

2.ऑनलाइन गूट्ंग का कौन-िा िंकेख हो िकखा है?

A. कौक के बारे ्े पूछना

B. टनरि िोिो ेा राज ्ांगना

C. ्ि् भेरना

D. सूल के बारे ्े बाख करना

3. रो्ांि सै्र भरोिा बनाने के टलए आ् खौर पर का करखे है?

A. अिलि ID पूि ट्िाखे है

B.पार का नािक करके भावनातकधान ्ेखे है

C. खुरंख िा्ने ट्लखे है

D. ह्ेका उपहार भेरखे है

4.कोई ऑनलाइन वकय विटरेो कॉल करने िे लगाखार कों बव िकखा है?

A. कै्रा ह्ेका िराब होखा है

B. वह क्ा्खा है

C. वह ख्िरों ्े ट्ि रहे वकय िे अलग हो िकखा है

D. उिे ्ैिेर करना पिं् है

5. रो्ांि सै् का िा्ान रेर फैगका है?

A. िहि वाकरक

B. रलि पैिे कि ्ांग करना

C. िा्ान बाखविख

D. कौक िाझा करना



Question Bank | Page 39

6.ऑनलाइन गूट्ंग अकर टकि खरह कुर होखि है?

A. धिरे-धिरे ्ोसि और भरोिा बनाकर

B. बैक पािवर् ्ांगकर

C. ्ाखा-टपखा िे ट्लकर

D.आटधकाररक ्सावेर भेरकर

7. नकलि टगवअवे सै्र आ् खौर पर पिटडख िे का करवाखे है?

A. पोिेटिंग ििि भरवाना

B. ्ुफ उपहार लेना

C. पाक् राना

D.सरि गुप ्े काट्ल होना

8. टक्ो सै् प्ोकनआ् खौर पर का ्ावा करखे है?

A.क् ररिन्

B. गारंििर बहख अटधक ्ुनािा

C. िा्ान ्ाक्ि गोर

D. धि्ा टनवेक

9. इमिपनेकन सै् ्े अकर टकिका उपेोग टकेा राखा है?

A. केवल वेररिाइर अकाउंि

B. रोडे ब्ले हए ेूजरने्

C. िरकारि वेबिाइि

D. सूल ID

10. टकि क्टख ्े टगवअवे नकलि होने कि आकंका अटधक होखि है?

A. टबना भरोिे्ं् प्ाक के बडे इना् का ्ावा टकेा राए

B. टपछले टवरेखाओं कि पुट् हो

C.आटधकाररक वेबिाइि पर रानकारि हो

D. टने्और कख् स् हों

11. ररवि् इ्ेर िव् टकि का् ्े ््् करखा है?

A.िोन नंबर ढँूढने ्े
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B. ेह रांवने ्े टक पोिाइल िोिो कहि ं िे लि गई है ेा नहि ं

C. इ्ेर कि काटलिि िुधारने ्े

D. नई ख्िर बनाने ्े

12. ेूजरने् लुकअप िेका पखा लगाने ्े ््् ट्ल िकखि है?

A.वकयका घर का पखा

B. वहि ेूजरने् इसे्ाल करने वाले अनऑनलाइन अकाउंि

C. ्ोबाइल ररवार् ऑिर

D.ऑिलाइन लोकेकन

13. ख्िर का ्ेिारेिा का रानकारि ्े िकखा है?

A. ्ौि् कि रानकारि

B. ख्िर बनने कि खारिि ेा ि्े रैिि छुपि रानकारि

C. ्ूवि िाइल

D. कॉटपंग टहस्ि

14. नकलि पोिाइल का ववहाररक रेर फैग कौन-िा हो िकखा है?

A. रोर्रा् कि िोिो पोस करना

B. बहख िे लोगों को एक रैिे ्ैिेर भेरना

C. पुराने पोस होना

D. पररवार ेा ्ोसों के िार िैग होना

15. िेक अकाउंि ्े आ् खौर पर कौन-िि बाख ट्िाई ्े िकखि है?

A. बहख क् पोसऔर हाल हि ्े बनाेा गेा अकाउंि

B. लंबा और टनेट्ख इटखहाि

C. वासटवक रिवन का नेिवक्

D. पुरानि गटखटवटधेों का ररकॉर्

16. ेट् कोई अनरान वकय िोकल ्िटरेा पर लगाखार परेकान करने वाले िं्ेक भेरखा है, खो का करना

वाटहए?

A. उिे वकयगख रानकारि ्ेना

B. उिे ्ॉकऔर ररपोि् करना
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C. उिके िं्ेक आगे भेरना

D. बाखविख रारि रिना

17. िोकल ्िटरेा पर टकिि वकयकि नकलि पहवान बनाकर ्ूिरों को िं्ेक भेरना का कहलाखा है?

A. इमिपनेकन

B. रेिा बैकअप

C. िू-िै्रऑरेटिकेकन

D. अकाउंि ररकवरि

18. ेट् अकाउंि हैक हो राए, खो पहला उटवख क््का है?

A. नेा अकाउंि बना लेना

B. पेििॉ्् का अकाउंि ररकवरि टवकल इसे्ाल करना

C. ्ो ट्न इंखरार करना

D. अरनटबेों को रानकारि ्ेना

19. िू-िै्रऑरेटिकेकन (2FA) टकि खरह ््् करखा है?

A. लॉटगन खेर बनाकर

B. िुरका कि ्ूिरि परख रोडकर

C. पािवर् अपने-आप िेव करके

D.िोिो छुपाकर

20. ेट् टकिि टगवअवे ्े भाग लेने के टलए आपिे OTP ्ांगा राए, खो का करना वाटहए?

A. खुरंख OTP िाझा करना

B. OTP केवल ्ोसों को ्ेना

C. OTP िाझा न करना औरऑिर कि रांव करना

D. बैक पािवर् भि ्ेना
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Module - 3

Identity Theft & Personal Data Leaks

1. केरेटकेल सटिंग ्े िाइबर अपराधि का करखे है?

A. वोरि टकए गए पािवर् को कई वेबिाइिों पर आज्ाखे है

B. कंपूिर किसिन िाि करखे है

C. नेा ई्ेल अकाउंि बनाखे है

D. इंिरनेि कि गटख बढाखे है

2. ेट् कोई वकयकई वेबिाइिों पर एक हि पािवर् इसे्ाल करखा है, खो का िखरा हो िकखा है?

A. एक अकाउंि का पािवर् लिक होने पर ्ूिरे अकाउंि भि िखरे ्े आ िकखे है

B. िभि अकाउंि अपने-आप िुरटकख हो राखे है

C. इंिरनेि बं् हो राखा है

D.िोन कि बैिरि रलि वार् होखि है

3.कई बार अनरान ्ानों िे लॉटगन के अििल पेाि ट्िाई ्ेना टकिका िंकेख हो िकखा है?

A. केरेटकेल सटिंग का पेाि

B. िा्ान िॉफवेेर अपरेि

C.िोिो बैकअप

D.ऑनलाइन िरि्ारि

4.ऑनलाइन अकाउंि िुरटकख रिने के टलए कौन-िि आ्ख िहि है?

A. हर वेबिाइि पर एक हि पािवर् रिना

B. ्रबूख और अलग-अलग पािवर् रिना

C. पािवर् ्ोसों को बखाना

D. पािवर् को िाव्रटनक पोस करना

5. हैकि् को टकिि वकय के पुराने पािवर् कहाँ िे ट्ल िकखे है?

A. ्ूिरि वेबिाइिों के रेिा बिव िे

B. ्ौि् कि वेबिाइि िे

C.ऑनलाइन गे् केसोर िे

D.िोन किसिन िे
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6.कॉल सूटिंग का का अर् है?

A.कॉल ्े आवाज ब्लना

B. कॉलर ID ्े नकलि नंबर ेा पहवान ट्िाना

C. टबना टि् कार् के िं्ेक भेरना

D.िोन कि घंिि बं् करना

7.िर् कस्र केेर कॉल करने वाला वकय टकिका रप धारक कर िकखा है?

A. बैक ेा िेलिकॉ् कंपनि के पटखटनटध का

B. सूल के िहपाठि का

C. टरलिवरि वाहन का

D. ्ौि् ररपोि्र का

8. ेट् कोई कटरख बैक क््वारि िोन पर OTP ेा PIN ्ांगे, खो का करना वाटहए?

A. उिे OTP ेा PIN बखा ्ेना

B. कॉल कािकर बैक के आटधकाररक नंबर िे िंपक् करना

C. OTP ्ैिेर उिे पढकर िुनाना

D. अपना पािवर् भि भेर ्ेना

9. टकिि कस्र केेर नंबर कि ितखा रांवने का िुरटकख खरिका का है?

A. िोकल ्िटरेा क्ेि ्े ट्ले नंबर पर भरोिा करना

B. बैक ेा कंपनि कि आटधकाररक वेबिाइि/ऐप िे नंबर लेना

C. अनरान वकय िे नंबर ्ांगना

D. टकिि भि िव् टवजापन पर क्ककरना

10.कॉलर ID सूटिंग िे धोिा ्ेना आिानकों हो िकखा है?

A.कॉल पर अिलि िं्ा रैिा नंबर ट्िाई ्े िकखा है

B.िोन ह्ेका बं् हो राखा है

C.कॉल कि आवाज िाि नहि ंआखि

D. ्ोबाइल ्े नेिवक् बढ राखा है

11.वकयगख रेिा लिक टकि क्टख ्े होखा है?

A. रानकारि का िुरटकख बैकअप बनने पर
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B.वकयगख रानकारि टबना अनु्टख उरागर होने पर

C. ऐप अपरेि होने पर

D. उपेोगकखा् पािवर् ब्लने पर

12. रोट्नोज इंटरेा िे रुडे रेिा लिक ्े टकि खरह कि रानकारि उरागर होने कि िबर रि?

A. गाहकों के िोन नंबर और पखे

B. टपजा बनाने कि रेटिपि

C. टरलिवरि बाइक कि कि्ख

D.सोर का टकराेा

13. टबगबासेि रेिा लिक ्े टकि पकार कि उपेोगकखा् रानकारि काट्ल रि?

A. ई्ेल, पािवर् और िोन नंबर

B. केवल टकराने कि ्ुकान का ि्े

C. केवल उता्ों कि कि्ख

D. टरलिवरि वाहनों का रंग

14. अनएकेर्ि रेिा लिक ्े टकि पकार कि रानकारि उरागर हई रि?

A. उपेोगकखा्ओं के ई्ेलऔर पािवर्

B. परिका केंों कि इ्ारखे

C. टकककों कि छुट्ेों कि िूवि

D.कका कि िििों कि िंखा

15. रेिा लिक के बा् वकयको टकि िखरे का िा्ना करना पड िकखा है?

A. सै्और सै् िं्ेकों का िखरा बढना

B. इंिरनेि कि गटख बढना

C.िोन कि ्े्ोरि बढना

D. िभि अकाउंि अपने-आप बं् होना

16. टकिि िंट्ग QRकोर को सैन करने पर का िखरा हो िकखा है?

A.वकयगख रानकारि वुराने वालि वेबिाइि िुल िकखि है

B.िोन अपने-आप िुरटकख हो राखा है

C. बैिरि वार् हो राखि है



Question Bank | Page 45

D.सिन कि व्क बढ राखि है

17. QRकोर सैन करने के बा् ेट् कोई अनरान वेबिाइि िुले, खो का करना वाटहए?

A. उि्े खुरंख अपनि बैक रानकारि भरना

B. वेबिाइि कि रांव टकए टबना आगे न बढना

C. OTP ्र् करना

D. टलंक को िभि ्ोसों को भेरना

18. QRकोर के रररए पे्ेि सै् िे बवने के टलएका ेा् रिना वाटहए?

A. पैिे पार करने के टलए ह्ेका PIN रालना रररि है

B. पे्ेि करने िे पहले पारकखा् और राटक रांवे; PIN/OTP िाझा न करे

C. हर QR कोर िुरटकख होखा है

D. अनरान वकय के टन््क पर पे्ेि करे

19. QRकोर सैन करने के टलए िबिे िुरटकख टवकलकौन-िा है?

A. टकिि भि अनरान पोसर का QRकोर

B. टवशिनिे और िताटपख सोख िे ट्ला QR कोर

C. िडक पर लगा कोई भि QRकोर

D. अनरान िं्ेक ्े भेरा गेा QRकोर

20. ेट् टकिि ने अिलि QRकोर के ऊपर नकलि QRकोर टवपका ट्ेा हो, खो का रोकि् हो िकखा है?

A. पे्ेि गलख िाखे ्े रा िकखा है ेा नकलि टलंक िुल िकखा है

B.िोन किसिन िूि िकखि है

C. ्ोबाइल कि बैिरि बढ िकखि है

D.कॉनै् अपने-आप िेव हो िकखे है
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Module - 4

Online Financial Frauds & Digital Payments Security

प् 1.ऑनलाइन टवतिे धोिाधडि (Online Financial Fraud)का है?

a) िुरटकख ऑनलाइन िरि्ारि

b) टरटरिल पेििॉ्् के ्ाध् िे टकिि को धोिा ्ेकर पैिे वुराना

c) बैक बैलेि वेक करना

d)ऑनलाइन टबरलि टबल का भुगखान करना

प् 2. UPI का पूरा ना् का है?

a) ेूटनिाइर पे्ेि इंिरिेि

b) ेूटनिाइर पे्ेिटि इंिरिेि

c) ेूटनवि्ल पे्ेि इंटरेा

d) ेूटनक पे्ेि आइरेटिटिकेकन

प् 3. ेट् कोई वकय पैिे पार करने के टलए आपका UPI PIN ्ांगखा है, खो आपको का करना

वाटहए?

a) अपना PIN िाझा करना वाटहए

b) WhatsApp पर PIN भेर ्ेना वाटहए

c) अपना UPI PIN कभि िाझा नहि ंकरना वाटहए

d) केवल PIN के पहले ्ो अंक बखाने वाटहए

प् 4. टिटकंग (Phishing)का है?

a)ऑनलाइन िरि्ारि का एक खरिका

b) नकलि िं्ेकों ेा वेबिाइिों के ्ाध् िे गोपनिे रानकारि वुराने कि धोिाधडि

c) िुरटकख बैटकंग का खरिका

d) पैिे ि्ांििर करने का खरिका

प् 5. OTPका पूरा ना् का है?

a) वन िाइ् पािवर्

b)ऑनलाइन ि्ांििर पोिेि

c) वन ि्ांििर पे्ेि
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d)ऑटिटकेल ि्ांरैकन पािवर्

प् 6.का आपको अपना OTP टकिि के िार िाझा करना वाटहए?

a) हाँ, बैक क््वाररेों के िार

b) हाँ, ्ोसों के िार

c) केवल िोन कॉल पर

d) नहि,ं अपना OTPकभि िाझा नहि ंकरना वाटहए

प् 7.ऑनलाइन भुगखान करखे ि्े कौन-िि िुरटकख आ्ख है?

a) बैटकंग के टलए िाव्रटनकWi-Fiका उपेोग करना

b) अनरान लोगों के िार कार् कि रानकारि िाझा करना

c) टवशिनिे और िुरटकख वेबिाइिों का उपेोग करना

d) अनरान पे्ेि टलंक पर क्ककरना

प् 8. टरटरिल भुगखान ्े QRकोर का िा्ान उपेोग टकि टलए टकेा राखा है?

a) सैन करके भुगखान करने के टलए

b) ्ोबाइल सोरेर बढाने के टलए

c)िोन कॉल्ॉक करने के टलए

d) एंििवाेरि राउनलोर करने के टलए

प् 9. टकिि अनरान QRकोर को सैन करने िे पहले आपको का करना वाटहए?

a) खुरंख सैन करना वाटहए

b) उिके सोख और उदेदकि रांव करनि वाटहए

c) उिे ्ोसों के िार िाझा करना वाटहए

d) अपना बैटकंग पािवर् रालना वाटहए

प् 10. नकलि बैटकंग िं्ेक कि िा्ान पहवान का है?

a) उि्े आटधकाररक रानकारि ्ि गई हो

b) उि्े खुरंख टकिि अनरान टलंक पर क्ककरने के टलए कहा गेा हो

c) वह बैक के िताटपख एकपकेकन िे आेा हो

d) उि्े बैक कािा का पखा ट्ेा गेा हो
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प् 11. रेटबि कार् का उपेोग टकि टलए टकेा राखा है?

a) बैक िाखे िे पैिे टनकालने और भुगखान करने के टलए

b) िोकल ्िटरेा अकाउंि बनाने के टलए

c) ई्ेल भेरने के टलए

d) इंिरनेि कि गटख बढाने के टलए

प् 12.कार् कसट्ंग (Card Skimming)का है?

a) ATM किसिन िाि करना

b) टछपे हए ेा अनटधकृख उपकरक िे कार् कि रानकारि वुराना

c) ATM ्े पैिे र्ा करना

d)िाखे का बैलेि वेक करना

प् 13. टनमटलकिख ्े िे कौन-िि रानकारि िाव्रटनक रप िे िाझा नहि ंकरनि वाटहए?

a)आपका पिं्ि्ा रंग

b)आपके बैक िाखे का बैलेि

c)आपका ATM PINऔर OTP

d)आपके कहर का ना्

प् 14. ेट् बैटकंग ऐप वाला आपका ्ोबाइल िोन िो राखा है, खो आपको का करना वाटहए?

a) इिे नररअं्ार करना वाटहए

b) बैक को िूटवख करके बैटकंग िेवाओं का एकेि्ॉक करवाना वाटहए

c) अपने िोन का पािवर् ऑनलाइन िाझा करना वाटहए

d) टकिि के िोन लौिाने का इंखरार करना वाटहए

प् 15. नकलि कस्र केेर नंबर सै् का है?

a) बैक के आटधकाररक नंबर पर कॉल करना

b) धोिेबार वकय दारा कस्र िपोि् बनकर रानकारि ेा पैिे वुराना

c) बैक कि रानकारि वेक करना

d) बैक सेि्ेि पार करना

प् 16. ेट् आपको कोई अनरान पे्ेि टलंक पार होखा है, खो आपको का करना वाटहए?

a) खुरंख उि पर क्क करना वाटहए
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b) उिे िभि लोगों को िॉरवर् करना वाटहए

c)िोलने िे पहले भेरने वाले कि रांव करनि वाटहए

d) अपना UPI PIN रालना वाटहए

प् 17. एक ्रबूख बैटकंग पािवर् ्े का होना वाटहए?

a) केवल आपका ना्

b)आपकि रनटखटर

c) अकरो,ं िंखाओं और टवकेष टवनों का िंेोरन

d) केवल 123456

प् 18. िू-िै्र ऑरेटिकेकन (2FA)का उदेद का है?

a) इंिरनेि कि गटख बढाना

b) िुरका कि एक अटखररय परख प्ान करना

c) बैक ररकॉर् हिाना

d) िभि बैटकंग कुल ि्ार करना

प् 19. ेट् आपको अपने बैक िाखे ्े कोई अनटधकृख लेन-्ेन ट्िाई ्ेखा है, खो आपको का करना

वाटहए?

a) लेन-्ेन को नररअं्ार करना वाटहए

b) एक ्हिने खक इंखरार करना वाटहए

c) खुरंख बैक िे िंपक् करके टककाेख ्र् करनि वाटहए

d)कस्र केेर को अपना OTP बखाना वाटहए

प् 20. भारख ्े िाइबर टवतिे धोिाधडि कि टककाेख करने के टलए कौन-िा आटधकाररक हेललाइन

नंबर उपेोग टकेा रा िकखा है?

a) 100

b) 101

c) 1930

d) 108
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Module – 5 Women & Child Online Safety

प् 1. टरटरिल पररवेक (Digital Landscape) िे का खाते् है?

a) केवल कंपूिर का उपेोग करना

b) इंिरनेि, टरटरिल उपकरकों और ऑनलाइन पेििॉ्् का वाखावरक

c) केवल ्ोबाइल िोन का उपेोग करना

d) केवल िोकल ्िटरेा का उपेोग करना

प् 2.ऑनलाइन िुरका का ्ुख उदेद का है?

a) इंिरनेि का उपेोग बं् करना

b) िोकल ्िटरेा अकाउंि हिाना

c)वकयगख रानकारि और टरटरिल पहवान कि िुरका करना

d) िभि वेबिाइिों पर पंरिकरक करना

प् 3. टनमटलकिख ्े िे कौन-िा एक िा्ान ऑनलाइन िखरा है?

a) टफटकंग

b)ऑनलाइन टकका

c) विटरेो कॉ््ेटिंग

d) टरटरिल भुगखान

प् 4. िोकल ्िटरेा पर टकिि अरनबि दारा भेरे गए िंट्ग टलंक के िार का करना वाटहए?

a) खुरंख िोलना वाटहए

b) िभि ्ोसों को भेरना वाटहए

c) उि पर अपनि वकयगख रानकारि ्र् करनि वाटहए

d) टलंक िोलने िे बवना वाटहए और उिकि ररपोि् करनि वाटहए

प् 5. िोकल ्िटरेा पर वकयगख रानकारि िाझा करखे ि्े का िावधानि रिनि वाटहए?

a) घर का पखा िाव्रटनक करना

b) केवल आवदक रानकारि िाझा करना

c) बैक टववरक िाझा करना

d) पािवर् िाझा करना
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प् 6. िाइबरबुटलंग (Cyberbullying)का है?

a)ऑनलाइन टकका प्ान करना

b) इंिरनेि पर िुरटकख िरि्ारि करना

c) टरटरिल ्ाध्ों िे टकिि वकयको परेकान ेा अप्ाटनख करना

d) िोकल ्िटरेा पर िोिो िाझा करना

प् 7. िाइबरबुटलंग का टककार होने पर िबिे उटवख क्् का है?

a) िबूख िुरटकख रिना और िंबंटधख पेििॉ्् पर ररपोि् करना

b) ब्ले ्े ध्कि ्ेना

c) िभि िं्ेकों को खुरंख टरलिि करना

d) अपनि टनरि रानकारि िाव्रटनक करना

प् 8. िाइबरबुटलंग के िंकेखो ं ्े िे कौन-िा एक िंकेख हो िकखा है?

a)ऑनलाइन पढाई ्े रटव बढना

b) नए ्ोसों िे ट्लना

c) इंिरनेि कि गटख बढना

d)ऑनलाइन गटखटवटधेों के बा् रर ेा खनाव ्हिूि करना

प् 9. िाइबरसॉटकंग (Cyberstalking)का का अर् है?

a) इंिरनेि पर कैकटकक िा्गि िोरना

b) टरटरिल ्ाध्ों िे टकिि वकयका बार-बार पिछा करना ेा टनगरानि करना

c)ऑनलाइन गे् िेलना

d) िोकल ्िटरेा पर िा्ान बाखविख करना

प् 10.िर् टववाह (Fake Matrimony)और रेटिंग सै् का ्ुख उदेद का हो िकखा है?

a) लोगों को ऑनलाइन टकका ्ेना

b) नए ्ोस बनाना

c) धोिाधडि िे पैिे ेा वकयगख रानकारि पार करना

d) टरटरिल िाकरखा बढाना
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प् 11. Blue Whaleऔर Momo Challenge रैिे ऑनलाइन िखरो ं िे बचो ं को बवाने का िबिे अचा

खरिका का है?

a) बचों कि ऑनलाइन गटखटवटधेों पर उटवख टनगरानि और रागरकखा रिना

b) बचों को अरनटबेों िे बाख करने के टलए पोराटहख करना

c) िभि िंट्ग िं्ेकों को अन्ेिा करना

d) बचों को टबना टनगरानि के इंिरनेि इसे्ाल करने ्ेना

प् 12.वकयगख रानकारि (Personal Information)का उ्ाहरक कौन-िा है?

a) िा्ान ्ौि् कि रानकारि

b) िाव्रटनक ि्ावार

c) िा्ान कैकटकक लेि

d) घर का पखा और ्ोबाइल नंबर

प् 13.ऑनलाइन गोपनिेखा (Online Privacy) बनाए रिने के टलए का करना वाटहए?

a) पािवर् िभि के िार िाझा करना

b) ्रबूख पािवर् और पाइवेिि िेटिंग का उपेोग करना

c) िभि िोकल ्िटरेा पोस िाव्रटनक रिना

d) अरनटबेों को वकयगख िोिो भेरना

प् 14. बचो ं कि ऑनलाइन गोपनिेखा कि िुरका के टलए ्ाखा-टपखा को का करना वाटहए?

a) बचों को िभि वेबिाइिों पर ्खंत रप िे रानकारि िाझा करने ्ेना

b) बचों के पािवर् िाव्रटनक करना

c) उम के अनुिार िुरटकख पेििॉ्् और पैरेिल कंि्ोल का उपेोग करना

d)ऑनलाइन गटखटवटधेों पर कोई धान न ्ेना

प् 15. होिल के क्रे ्े टछपे हए कै्रे का िं्ेह होने पर का करना वाटहए?

a) िंट्ग वसु ेा उपकरक कि रांव करना, िुरटकख ्ान पर राना और िंबंटधख अटधकाररेों को िूटवख

करना

b) कै्रे को खोड ्ेना

c) िंट्ग उपकरक को घर ले राना

d) घिना को पूरि खरह अन्ेिा करना
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प् 16.ऑनलाइन उतिडन (Online Harassment)का िा्ना करने पर का करना वाटहए?

a) उतिडक को वकयगख रानकारि ्ेना

b) ध्कि का रवाब ध्कि िे ्ेना

c) िभि िबूख खुरंख ट्िा ्ेना

d) िबूख िुरटकख रिना,्ॉक करना और टककाेख ्र् करना

प् 17. एक िुरटकख ऑनलाइन ि्ु्ाे (Safe Online Community)कि टवकेषखा का है?

a) अप्ानरनक टिपटकेों को बढावा ्ेना

b) िमानरनकववहार और िुरटकख िंवा् को पोराटहख करना

c)वकयगख रानकारि िाव्रटनक करना

d) िाइबरबुटलंग को अन्ेिा करना

प् 18.ऑनलाइन पेििॉ्् पर हाटनकारक िा्गि (Harmful Content) ट्लने पर का करना वाटहए?

a) उिे अटधक लोगों खक पहंवाना

b) उिे टबना रांवे िाझा करना

c) पेििॉ्् पर उिकि ररपोि् करना

d) उि पर अपनि वकयगख रानकारि ्ेना

प् 19.ऑनलाइन िुरका के बारे ्े रागरकखा बढाने का एक पभावि खरिका का है?

a) टनेट्ख िाइबर िुरका रागरकखा पटकककऔर टकका

b) इंिरनेि का उपेोग पूरि खरह बं् करना

c) पािवर् िाझा करना

d) िंट्ग टलंक िोलना

प् 20.ऑनलाइन ि्ु्ाे ्े िकारातक वाखावरक बनाने के टलए का करना वाटहए?

a) ्ूिरों को परेकान करना

b) गलख रानकारि िैलाना

c) अप्ानरनक भाषा का उपेोग करना

d) िमान, टरमे्ारि और िुरटकख ववहार को बढावा ्ेना
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Module – 6 Dark Web, Cyber Terrorism & Illegal Activities

प् 1. राक् वेब (Dark Web)का है?

a) इंिरनेि का िा्ानऔर िाव्रटनक टहसा

b) इंिरनेि का ऐिा टहसा टरिे िा्ान िव् इंरन िे आिानि िे एकेि नहि ं टकेा रा िकखा

c) केवल िोकल ्िटरेा वेबिाइिों का ि्ूह

d) केवल कैकटकक वेबिाइिों का ि्ूह

प् 2. राक् वेब खक पहंवने के टलए िा्ानखय टकि बाउजर का उपेोग टकेा राखा है?

a) Google Chrome

b) Microsoft Edge

c) Tor Browser

d) Internet Explorer

प् 3. Deep Webऔर Dark Web के बिव ्ुख अंखर का है?

a) Deep Web ्े िा्ान िव् इंरन िे इंरेक नहि ं टकए गए पेर काट्ल होखे है, रबटक Dark Web के टलए

टवकेष िॉफवेेर ेा कॉक्फगरेकन कि आवदकखा हो िकखि है

b) ्ोनों टबलुल ि्ान है

c) Dark Web केवल िरकारि वेबिाइिों के टलए होखा है

d) Deep Web केवल िोकल ्िटरेा खक ििट्ख है

प् 4. Tor नेिवक् का ्ुख उदेद का है?

a) इंिरनेि कि गटख बढाना

b)िाइलों को एक्क् करना

c) कंपूिर कि सोरेर बढाना

d) उपेोगकखा् कि पहवान और इंिरनेि गटखटवटधेों कि गोपनिेखा बनाए रिने ्े ््् करना

प् 5. Operation Onymous टकि वष् आेोटरख टकेा गेा रा?

a) 2012

b) 2014

c) 2017

d) 2021
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प् 6. Operation Onymous का ्ुख उदेद का रा?

a)ऑनलाइन टकका को बढावा ्ेना

b) इंिरनेि कि गटख बढाना

c) राक् वेब पर अवैध ्ाक्िपेिऔर िंबंटधख गटखटवटधेों के टवरु कार्वाई करना

d) िोकल ्िटरेा अकाउंि बनाना

प् 7. Emotet को ्ुख रप िे टकि पकार के िखरे के रप ्े राना राखा है?

a) ्ैलवेेर और बॉिनेि

b) एंििवाेरि िॉफवेेर

c) वेब बाउजर

d) रेिा बैकअप िूल

प् 8. Emotet बॉिनेि को टनक्े करने के टलए अंखररा््िे सर पर कार्वाई टकि वष् कि गई रि?

a) 2015

b) 2017

c) 2019

d) 2021

प् 9. WannaCry रैनि्वेेर ह्ला टकि वष् हआ रा?

a) 2014

b) 2017

c) 2020

d) 2022

प् 10. िाइबर आखंकवा् (Cyber Terrorism)का का अर् है?

a) िा्ानऑनलाइन िरि्ारि करना

b) िोकल ्िटरेा पर िोिो िाझा करना

c) रारनिटखक ेा वैवाररक उदेदों िे टरटरिल पकाटलेों पर ह्ला करके भे ेा ववधान उत् करना

d)ऑनलाइन टकका प्ान करना

प् 11. िाइबर आखंकवा् का िंभाटवख लक कौन-िा हो िकखा है?

a) ्हतपूक् िरकारि और िाव्रटनक अविंरवना

b) केवल वकयगख िोिो
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c) केवल ्नोरंरन वेबिाइिे

d) केवल ऑनलाइन गे्

प् 12. टनमटलकिख ्े िे कौन-िि गटखटवटध िाइबर आखंकवा् का उ्ाहरक हो िकखि है?

a) िुरटकख वेबिाइि बनाना

b)ऑनलाइन बैटकंग करना

c) िॉफवेेर अपरेि करना

d) ्हतपूक् िरकारि नेिवक् पर टवनाककारि िाइबर ह्ला करना

प् 13. राक् वेब पर अवैध गटखटवटधेो ं का एक उ्ाहरक का है?

a)ऑनलाइन टकका

b) अवैध वसुओं और िेवाओं का वापार

c) िरकारि िूवना पोि्ल

d) टरटरिल लाइबेरि

प् 14. राक् वेब ्ाक्िपेि पर िाइबर अपराधि टकि पकार कि गटखटवटधेां कर िकखे है?

a)ऑनलाइन पाठक् उपलब कराना

b) िाव्रटनक ि्ावार िाझा करना

c) वोरि टकए गए रेिा और अवैध िेवाओं का वापार करना

d) िरकारि ेोरनाओं का पवार करना

प् 15. राक् वेब पर वोरि टकए गए वकयगख रेिा का ्ुरपेोग टकिटलए टकेा रा िकखा है?

a) पहवान कि वोरि और टवतिे धोिाधडि

b)ऑनलाइन टकका

c) इंिरनेि कि गटख बढाना

d) रेिा बैकअप बनाना

प् 16. िाइबर अपराध ्े बॉिनेि (Botnet)का का अर् है?

a) िुरटकख कंपूिर नेिवक्

b) कंपूिरों का एक िा्ान ि्ूह

c) केवल एंििवाेरि उपकरकों का ि्ूह

d) िंकट्ख उपकरकों का ि्ूह टरिे ह्लावर ्ूर िे टनेंटतख कर िकखा है
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प् 17. राक् वेब िे िंबंटधख िखरो ं कि टनगरानि के टलए कौन-िा ओपन-िोि् िूल उपेोगि हो िकखा है?

a) Microsoft Word

b) Ahmia Search Engine

c) Paint

d) Calculator

प् 18. राक् वेब पर िंट्ग गटखटवटधेो ं कि रांव करखे ि्े िबिे ्हतपूक् िुरका िावधानि का है?

a) अजाख िाइले राउनलोर करना

b)वकयगख रानकारि िाझा करना

c) िुरटकख और टनेंटतख वाखावरक ्े केवल अटधकृख रांव करना

d) िंट्ग टलंक पर क्ककरना

प् 19. िाइबर आखंकवा् और राक् वेब अपराधो ं का ि्ार पर का पभाव हो िकखा है?

a)आटर्क नुकिान, िुरका रोकि् और िाव्रटनक भे

b) इंिरनेि कि गटख ्े वृकु

c) टरटरिल िाकरखा ्े ्खय िुधार

d) रेिा कि िुरका ्े वृकु

प् 20. राक् वेब और िाइबर आखंकवा् िे टनपिने का पभावि खरिका कौन-िा है?

a) िाइबर अपराधों को अन्ेिा करना

b) िंट्ग गटखटवटधेों को िाझा करना

c) िुरका अपरेि बं् करना

d) िाइबर िुरका रागरकखा,कानून पवख्न और अंखररा््िे िहेोग
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Module -7 Cyber Hygiene

प् 1. िाइबर हाइरिन (Cyber Hygiene)का है?

a) कंपूिर कि बाहरि ििाई करना

b) टरटरिल उपकरकों और रानकारि को िुरटकख रिने के टलए टनेट्ख िुरका उपाे अपनाना

c) इंिरनेि कि गटख बढाना

d) कंपूिर ्े गे् इंसॉल करना

प् 2. टनमटलकिख ्े िे कौन-िा एक ्रबूख पािवर् है?

a) 123456

b) password

c) Rahul123

d) R@h7#Lq92!

प् 3.आपको अपने िॉफवेेर और ऑपरेटिंग टिस् को टकखनि बार अपरेि करना वाटहए?

a)कभि नहि ं

b) केवल खब रब कंपूिर का् करना बं् कर ्े

c) टनेट्ख रप िे, रब भि िुरका अपरेि उपलब हों

d) पांव िाल ्े एक बार

प् 4. एंििवाेरि िॉफवेेर का उदेद का है?

a)सिन कि बाइिनेि बढाना

b) हाटनकारक िॉफवेेर का पखा लगाना, उिे रोकना और हिाना

c) इंिरनेि कि गटख बढाना

d) रॉकू्ेि बनाना

प् 5. टकिि अनरान वकय िे पार टलंक पर क्क करने िे पहले आपको का करना वाटहए?

a) खुरंख क्ककरना वाटहए

b) ्ोसों को िॉरवर् करना वाटहए

c) भेरने वाले कि पहवान और टलंक कि रांव करनि वाटहए

d) अपना पािवर् रालना वाटहए
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प् 6. ्लि-िै्र ऑरेटिकेकन (MFA)का है?

a)कई कंपूिरों का उपेोग करना

b) टकिि अकाउंि ्े लॉटगन करने के टलए ्ो ेा अटधक ितापन खरिकों का उपेोग करना

c)कई ई्ेल अकाउंि बनाना

d) रोराना कंपूिर का पािवर् ब्लना

प् 7. एक हि पािवर् का उपेोग कई अकाउंि ्े को ं नहि ंकरना वाटहए?

a) इििे इंिरनेि का उपेोग बढखा है

b) ेट् एक अकाउंि हैक हो राखा है, खो अन अकाउंि भि िखरे ्े पड िकखे है

c) इििे कंपूिर कि काे्क्खा क् हो राखि है

d) इििे आपकि िाइले टरलिि हो राखि है

प् 8. कंपूिर को टबना ्ेिरेि के छोडखे ि्े आपको का करना वाटहए?

a) उिे अनलॉक छोड ्ेना वाटहए

b) एंििवाेरि बं् कर ्ेना वाटहए

c) कंपूिर किसिन लॉक कर ्ेनि वाटहए

d) अपना पािवर् िाझा करना वाटहए

प् 9. टिटकंग (Phishing)का है?

a) कंपूिर को िुरटकख करने का खरिका

b) िाइबर ह्ला टरि्े उपेोगकखा् को धोिा ्ेकर गोपनिे रानकारि पार कि राखि है

c) रेिा बैकअप लेने का खरिका

d) कंपूिर हार्वेेर का एक पकार

प् 10. टनेट्ख रप िे रेिा बैकअप लेना को ं रररि है?

a)सिन का रररॉलूकन बढाने के टलए

b) रेिा गलखि िे टरलिि होने, टिस् िराब होने ेा िाइबर ह्ले कि क्टख ्े उिे वापि पार करने के टलए

c) बैिरि कि लाइि बढाने के टलए

d) िाइटपंग कि गटख बढाने के टलए

प् 11. िाव्रटनकWi-Fi का उपेोग करखे ि्े कौन-िि िुरटकख आ्ख है?

a) टबना िुरका के बैटकंग वेबिाइि िोलना
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b) िाव्रटनकWi-Fi पर पािवर् िाझा करना

c) अिुरटकख िाव्रटनकWi-Fi पर िंवे्नकिल लेन-्ेन िे बवना

d) िभि िुरका िेटिंग बं् कर ्ेना

प् 12. ेट् आपको ई्ेल ्े कोई अनपेटकख अिैव्ेि पार होखा है, खो आपको का करना वाटहए?

a) खुरंख िोलना वाटहए

b) राउनलोर करके वलाना वाटहए

c)िोलने िे पहले भेरने वाले कि पहवान िताटपख करनि वाटहए

d) िभि को िॉरवर् करना वाटहए

प् 13.िाेरवॉल (Firewall)का उदेद का है?

a) नेिवक् ्े आने और राने वाले िै्टिक को टनेंटतख करना

b)सोरेर क्खा बढाना

c) टरसपे कि गुकवता बढाना

d) अ्ाेि िाइले टरलिि करना

प् 14. िोकल ्िटरेा पर टनमटलकिख ्े िे कौन-िि रानकारि िाझा नहि ंकरनि वाटहए?

a) पिं्ि्ा टिल

b) िाव्रटनक ि्ावार

c) पािवर्, OTPऔर िंवे्नकिल वकयगख रानकारि

d) िा्ान रटवेां

प् 15. एकपकेकन केवल टवशिनिे सोखो ं िे हि राउनलोर को ंकरनि वाटहए?

a) अटधक टवजापन पार करने के टलए

b) हाटनकारक एकपकेकन इंसॉल होने के िखरे को क् करने के टलए

c)िोन का वरन बढाने के टलए

d) कै्रे कि गुकवता बढाने के टलए

प् 16. ेट् आपको िं्ेह है टक आपका ई्ेल अकाउंि हैक हो गेा है, खो आपको का करना वाटहए?

a) क्टख को नररअं्ार करना वाटहए

b) अपना पािवर् ्ोसों के िार िाझा करना वाटहए

c) खुरंख पािवर् ब्लना वाटहए औरMFA वालू करना वाटहए
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d) अपने िभि कॉनै् टरलिि कर ्ेने वाटहए

प् 17. ्ोबाइल िोन ्े सिन लॉक का का उदेद है?

a) इंिरनेि कि गटख बढाना

b) टरवाइि को अनटधकृख उपेोग िे िुरटकख रिना

c)सोरेर बढाना

d) कै्रे कि काे्क्खा बढाना

प् 18. टनमटलकिख ्े िे कौन-िि िंवे्नकिल वकयगख रानकारि का उ्ाहरक है?

a) पिं्ि्ा िेल

b) पिं्ि्ा रंग

c) बैक िाखे का टववरक और पहवान िंबंधि रानकारि

d) पिं्ि्ा िेलिटवरन काे्क्

प् 19. टकिि अनरान वकय िे पार USB र्ाइव को कंपूिर िे रोडने िे पहले आपको का करना

वाटहए?

a) िभि िाइले खुरंख िोलनि वाटहए

b) अपरेिेर िुरका िॉफवेेर िे उिे सैन करना वाटहए

c) एंििवाेरि बं् कर ्ेना वाटहए

d) िभि िाइले कंपूिर ्े कॉपि कर लेनि वाटहए

प् 20. टनमटलकिख ्े िे कौन-िा िाइबर हाइरिन का िबिे अचा उ्ाहरक है?

A.क्रोर पािवर् का उपेोग करना

B. िॉफवेेर अपरेि को नररअं्ार करना

C. टरवाइि को टनेट्ख रप िे अपरेि करना, ्रबूख पािवर् का उपेोग करना और रेिा बैकअप लेना

D. ्ूिरों के िार OTP िाझा करना
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Module - 8 Awareness Ransomware

प् 1. रैनि्वेेर का है?

a) टिस् कि काे्क्खा बढाने वाला िॉफवेेर

b)िाइलों को एक्क् करके टिरौखि ्ांगने वाला ्ैलवेेर

c) रेिा बैकअप के टलए उपेोग टकेा राने वाला िॉफवेेर

d) एंििवाेरि िॉफवेेर

प् 2. रैनि्वेेर का ्ुख उदेद का है?

a) नेिवक् कि गटख बढाना

b) अ्ाेि िाइलों को हिाना

c) टिस् के प्क्न कि टनगरानि करना

d) रेिा खक पहंव रोककर पैिे ्ांगना

प् 3. टनमटलकिख ्े िे कौन-िा रैनि्वेेर का एक पकार है?

a) टक्ो रैनि्वेेर

b)िाेरवॉल रैनि्वेेर

c) बाउजर रैनि्वेेर

d) बैकअप रैनि्वेेर

प् 4. रैनि्वेेर िंक्क का िा्ान ्ाध् कौन-िा है?

a) िॉफवेेर अपरेि

b) रेिा बैकअप

c) ्ुभा्वनापूक् ई्ेल अिैव्ेि

d) एंििवाेरि सैटनंग

प् 5. रैनि्वेेर ह्लो ं ्े टफटकंग का का अर् है?

a) उपेोगकखा्ओं को धोिा ्ेकर ्ुभा्वनापूक् टलंक िोलने ेा रानकारि िाझा करने के टलए पेररख करना

b) बैकअप िाइलों को एक्क् करना

c) िुरका अपरेि इंसॉल करना

d) नेिवक् िै्टिक कि टनगरानि करना
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प् 6. RDP का पूक् रप का है?

a) रर्ोि रेिा पोिेकन

b) रर्ोि रेसिॉप पोिोकॉल

c) पटखबंटधख रेिा पटकेा

d) वासटवक ि्े रेिा पिंसरक

प् 7.कौन-िि िुरका क्रोरि RDP को रैनि्वेेर ह्लावरो ं का लक बना िकखि है?

a)ऑिलाइन बैकअप का उपेोग करना

b) टनेट्ख िॉफवेेर अपरेि करना

c) ्रबूख प्ाकिकरक का उपेोग करना

d)क्रोर पािवर् के िार RDPको इंिरनेि पर िुला रिना

प् 8. र्ाइव-बाे राउनलोर का है?

a) टवशिनिे वेबिाइि िे िाइल राउनलोर करना

b) एंििवाेरि िॉफवेेर को ्ैनुअल रप िे इंसॉल करना

c) उपेोगकखा् कि स् रानकारि ेा िह्टख के टबना ्ुभा्वनापूक् िॉफवेेर राउनलोर होना

d)िाइलों का बैकअप बनाना

प् 9. टकिि िंगठन पर रैनि्वेेर का प्ुि पभाव का होखा है?

a) रेिा अनुपलबखा और वाविाटेक काे् ्े बाधा

b) टिस् के प्क्न ्े िुधार

c)सोरेर क्खा ्े वृकु

d) नेिवक् कनेक्टविि ्े िुधार

प् 10. वष् 2017 ्े टवशभर ्े टकि रैनि्वेेर ने बडे पै्ाने पर िाइबर ह्ला टकेा रा?

a) नॉिपेटा

b) वानाकाई

c) टक्ोलॉकर

d) लॉकटबि

प् 11. WannaCry रैनि्वेेर ह्ले कि प्ुि टवकेषखा का रि?

a) इिने केवल ्ोबाइल िोन को पभाटवख टकेा
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b) इिने टिस् कि िुरका ्े िुधार टकेा

c) ेह क्रोरWindows टिस्ों ्े िैल गेा

d) इिने केवल िोकल ्िटरेा िाखों को टनकाना बनाेा

प् 12. AIDS Trojanको टकि ना् िे भि राना राखा है?

a) वानाकाई

b) टक्ोलॉकर

c) लॉकटबि

d) पििि िाइबॉग्

प् 13. टनेट्ख िुरका पैटवंग का ्ुख उदेद का है?

a) जाख िुरका क्रोररेों को ठिक करना

b)िाइल का आकार बढाना

c) एंििवाेरि िॉफवेेर को बं् करना

d) उपेोगकखा् िाखों को हिाना

प् 14. अनटधकृख पहंव को रोकने के टलए कौन-िि पािवर् आ्ख अपनानि वाटहए?

a) हर रगह एक हि पािवर् का उपेोग करना

b) ्रबूख और अलग-अलग पािवर् का उपेोग करना

c) िहकट््ेों के िार पािवर् िाझा करना

d) िाव्रटनक्ानों पर पािवर् टलिना

प् 15. िंट्ग ई्ेल अिैव्ेि पार होने पर उपेोगकखा् को का करना वाटहए?

a) उिे खुरंख िोलना वाटहए

b) उिे िभि को भेरना वाटहए

c) भेरने वाले कि पुट् करके िंट्ग ई्ेल कि ररपोि् करनि वाटहए

d) एंििवाेरि बं् कर ्ेना वाटहए

प् 16. Endpoint Detection and Response (EDR)कि ्ुख भूट्का का है?

a) इंिरनेि कि गटख बढाना

b)काेा्ले कि उपक्टख पबंटधख करना

c) उपेोगकखा् पािवर् बनाना
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d) एंरपॉइंि िखरों का पखा लगाना, रांव करना और उनका रवाब ्ेना

प् 17. रैनि्वेेर िे बवाव के टलए नेिवक् िेग्ेिेकन को ं ्हतपूक् है?

a) नेिवक् के टवटभ् टहसों ्े ्ैलवेेर के पिार को ििट्ख करने के टलए

b) बैकअप कि आवदकखा ि्ार करने के टलए

c) पािवर् कि लंबाई बढाने के टलए

d) नेिवक् िुरका बं् करने के टलए

प् 18. 3-2-1 बैकअप टने् का उदेद का है?

a) खिन उपेोगकखा् िाखे बनाए रिना

b) खिन एंििवाेरि पोगा् इंसॉल करना

c) अलग-अलग ्ाध्ों पर रेिा कि कई पटखेां रिना, टरन्े एकऑििाइि कॉपि भि काट्ल हो

d) खिन नेिवक् कनेकन बनाना

प् 19. िंगठनो ं को ऑिलाइन बैकअप को ं बनाए रिना वाटहए?

a) इंिरनेि कि गटख बढाने के टलए

b) बैकअप रेिा को रैनि्वेेर एक्क्कन िे िुरटकख रिने के टलए

c)क््वाररेों कि उपक्टख क् करने के टलए

d) टिस् अपरेि बं् करने के टलए

प् 20. िंगठन-सरिे िाइबर िुरका रागरकखा पटककक को ं ्हतपूक् है?

a) अनावदक िॉफवेेर इंसॉलेकन बढाने के टलए

b) िुरका उपकरकों कि आवदकखा ि्ार करने के टलए

c)क््वाररेों को पािवर् िाझा करने कि अनु्टख ्ेने के टलए

d)क््वाररेों को िाइबर िखरों कि पहवान करने और उने रोकने ्े िक् बनाने के टलए
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Module 1

Cyber Crime and Cyber Hygiene

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 7 B 13 A 19 A

2 C 8 B 14 C 20 B

3 B 9 C 15 B

4 B 10 C 16 B

5 D 11 B 17 B

6 C 12 B 18 B
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Module - 2

Social Media Threats & Cyberbullying

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 7 A 13 B 19 B

2 B 8 B 14 B 20 C

3 B 9 B 15 A

4 C 10 A 16 B

5 B 11 B 17 A

6 A 12 B 18 B
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Module - 3

Identity Theft & Personal Data Leaks

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 A 7 A 13 A 19 B

2 A 8 B 14 A 20 A

3 A 9 B 15 A

4 B 10 A 16 A

5 A 11 B 17 B

6 B 12 A 18 B
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Module - 4 Online Financial Frauds & Digital Payments Security

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 7 C 13 C 19 C

2 B 8 A 14 B 20 C

3 C 9 B 15 B

4 B 10 B 16 C

5 A 11 A 17 C

6 D 12 B 18 B
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Module – 5 Women & Child Online Safety

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 6 C 11 A 16 D

2 C 7 A 12 D 17 B

3 A 8 D 13 B 18 C

4 D 9 B 14 C 19 A

5 B 10 C 15 A 20 D
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Module – 6 Dark Web, Cyber Terrorism & Illegal Activities

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 6 C 11 A 16 D

2 C 7 A 12 D 17 B

3 A 8 D 13 B 18 C

4 D 9 B 14 C 19 A

5 B 10 C 15 A 20 D
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Module -7 Best Practices for Cyber Hygiene

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 7 B 13 A 19 B

2 D 8 C 14 C 20 C

3 C 9 B 15 B

4 B 10 B 16 C

5 C 11 C 17 B

6 B 12 C 18 C
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Module - 8 Awareness Ransomware

ANSWER KEY

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

Question

No.
Answer

1 B 6 B 11 C 16 D

2 D 7 D 12 D 17 A

3 A 8 C 13 A 18 C

4 C 9 A 14 B 19 B

5 A 10 B 15 C 20 D


