


 

 

 

 

 

Module 1 

Cyber Crime and Cyber Hygiene 

1. Digital evidence is admissible in court under: 

a) IPC 420 

b) Section 70  

c) IT Act Section 66C 

d) Evidence Act 65B 

 

2. Cyberstalking mostly targets: 

a) Banking servers 

b) Government databases 

c) Individuals for monitoring, harassment, or intimidation 

d) ATM machines 

 

3. Which of the following is a major impact of cyber-crime on individuals? 

a) Emotional and financial loss 

b) Faster browsing speed 

c) Higher salary 

d) Social media promotions 

 

4. Which cyber-crime involves cloning ATM or credit card information? 

a) Cryptojacking 

b) Skimming 

c) Cyber bullying 

d) Doxxing 

 

5. Interpol’s “Purple Notice” is issued to: 

a) Arrest criminals without warrants 

b) Monitor missing children 

c) Issue travel restrictions 

d) Share information on new cyber-crime techniques 

 

 

6. Victims in Digital Arrest scams are typically manipulated by: 



a) Offering free giveaways 

b) Sending entertainment videos 

c) Impersonating police/CID and pressuring them to transfer money 

d) Sharing online shopping discounts 

 

 

7. Which emotion is most exploited in phishing attacks? 

a) Joy 

b) Fear of losing access or money 

c) Sleepiness 

d) Romance 

 

8. Which section of the IT Act 2000 deals with identity theft? 

a) Section 66C 

b) Section 66F 

c) Section 67 

d) Section 70 

 

9. Ransomware is mainly classified under: 

a) Cyber terrorism 

b) Financial cyber crime 

c) Cyberstalking 

d) Child exploitation 

 

10. One of the major tools used by scammers in digital arrest fraud is: 

a) Online news channels 

b) VPN discount coupons 

c) Remote desktop apps and video calls pretending to be police 

d) Photo editing filters 

 

 

11. According to FBI IC3 reports, which attack causes the highest financial loss worldwide? 

a) Cryptocurrency mining 

b) Social media hacks 

c) Game account hacking 

d) Business Email Compromise (BEC) 

 

12. Why is cross-border cyber-crime hard to investigate? 

a) Criminals and victims belong to different legal jurisdictions 

b) Police do not use computers 

c) All hackers live in the USA 



d) India has no cyber law 

 

 

 

 

13. Which of the following best defines cyber-crime? 

a) Physical robbery 

b) Crime committed using digital systems and networks 

c) Renting hardware online 

d) Use of mobile phones for gaming 

 

14. Social engineering succeeds primarily because: 

a) Human psychology is easier to exploit than technical systems 

b) Computers are weak machines 

c) Hackers don’t like technical attacks 

d) Internet speed is very high 

 

15. The main psychological trigger used in Digital Arrest scams is: 

a) Humour 

b) Motivation 

c) Fear and urgency 

d) Greed only 

 

 

16. Which IPC section is frequently used in online harassment and defamation cases? 

a) IPC 509 / 499 

b) IPC 302 

c) IPC 144 

d) IPC 118 

 

17. Identity theft occurs when: 

a) A person steals hardware from an office 

b) A user deletes their own email 

c) Hackers attack only government websites 

d) Someone steals another’s personal information for misuse 

 

18. Which category of cyber-crime causes emotional and psychological harm in personal 

relationships? 

a) Cyberstalking 

b) Code injection 



c) Packet sniffing 

d) SQL injection 

 

 

 

 

19. Which attack category directly demands payment to restore encrypted data? 

a) Doxxing 

b) Cyber bullying 

c) Ransomware 

d) Credential stuffing 

 

20. Which is the most effective organization-level defense against social engineering? 

a) Removing computers from office 

b) Sharing passwords in teams for transparency 

c) Allowing USB drives in all systems 

d) Security awareness training for employees 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Module - 2 

Social Media Threats & Cyberbullying 

1. What is the main goal of a romance scammer? 

A. To make friends 

B. To steal money or personal information 

C. To play online games 

D. To promote movies 

2. Which sign often indicates online grooming? 

A. Asking about hobbies 

B. Asking for private photos or secrets 

C. Sending memes 

D. Talking about school 

3. Romance scammers usually build trust by: 

A. Showing real ID proof 

B. Pretending love and giving emotional attention 

C. Meeting immediately in person 

D. Sending gifts 

4. A scammer may avoid video calls because: 

A. Their camera is broken 

B. They are shy 

C. They are not the person in the photos 

D. They prefer texting 

5. A common red flag in romance scams is: 

A. Proper grammar 

B. Asking for urgent money 

C. Normal conversation 

D. Sharing hobbies 

6. Online grooming often begins with: 

A. Slow friendship-building 

B. Asking for bank passwords 

C. Meeting parents 

D. Sending official documents 

 

7. Fake giveaway scammers usually ask victims to: 

A. Pay a “processing fee” 

B. Take free gifts 

C. Visit a park 

D. Join a study group 



8. Crypto scam promotions often promise: 

A. Low returns 

B. Guaranteed high profits 

C. Normal market growth 

D. Slow investment 

9. Impersonation scams often use: 

A. Verified accounts only 

B. Slightly changed usernames 

C. Government websites 

D. School IDs 

10. A giveaway is likely fake when the page: 

A. Has no verified badge but claims big prizes 

B. Shows previous winners 

C. Has many real comments 

D. Has proper website links 

 

11. Reverse image search helps to: 

A. Find phone numbers 

B. Check if profile photos are stolen 

C. Fix image quality 

D. Make new photos 

12. Username lookup helps you find: 

A. The person’s address 

B. Accounts using the same username 

C. Mobile recharge offers 

D. Offline locations 

13. Metadata can reveal: 

A. Weather details 

B. Hidden information like date/time an image was created 

C. Movie files 

D. Shopping history 

14. A behavioral red flag for a fake profile is: 

A. Posting daily life photos 

B. Messaging many people the same lines 

C. Having old posts 

D. Having friends and family tagged 

15. Fake accounts usually show: 

A. Very few posts and recent creation 

B. Long history 

C. Real-life network 

D. Consistent background 

 



16. First step if your account is hacked: 

A. Create a new account 

B. Use the platform’s “Account Recovery” option 

C. Wait 2 days 

D. Inform strangers 

17. Trusted contacts in account recovery are: 

A. Random people online 

B. Friends chosen by you to help recover your account 

C. Police officers 

D. Tech support agents 

18. Two-factor authentication (2FA) helps by: 

A. Allowing faster logins 

B. Adding a second layer of security 

C. Saving passwords automatically 

D. Hiding your photos 

19. Reviewing recent login history helps you: 

A. Learn time management 

B. Check if someone logged in from unknown devices 

C. Increase followers 

D. Find new friends 

20. If a hacker changed your password, you should: 

A. Give up 

B. Use “Forgot Password” recovery steps 

C. Create a new email 

D. Logout from all devices 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Module - 3 

Identity Theft & Personal 

Data Leaks 

1. Credential stuffing means: 

A. Sending emails to friends 

B. Using stolen passwords on many websites 

C. Changing passwords daily 

D. Resetting old accounts 

2. This attack happens because people often: 

A. Use the same password everywhere 

B. Play games 

C. Travel a lot 

D. Forget usernames 

3. A sign of credential stuffing is: 

A. Multiple failed login attempts 

B. Slow internet 

C. Long videos 

D. High electricity bill 

4. To stay safe, users should: 

A. Reuse old passwords 

B. Use strong & unique passwords 

C. Share passwords with friends 

D. Remove 2FA 

5. Hackers get leaked passwords from: 

A. Movies 

B. Data breaches on other websites 

C. YouTube 

D. Weather apps 

6. Call spoofing means: 

A. Calling with a funny voice 

B. Displaying a fake caller ID 

C. Calling without network 

D. Calling from a landline 

7. Scammers pretend to be: 

A. Car drivers 

B. Bank or telecom customer care 



C. School teachers 

D. Game streamers 

8. Fake customer care scams usually ask for: 

A. TV channel list 

B. Your OTP or PIN 

C. Food orders 

D. Movie tickets 

9. A safe practice is: 

A. Trusting unknown callers 

B. Calling the official customer care number yourself 

C. Giving details on random calls 

D. Sharing OTP to verify your identity 

10. Spoofed calls are dangerous because: 

A. They are long calls 

B. They look like genuine bank numbers 

C. They have jokes 

D. They use loud music 

11. A data leak happens when: 

A. Data is safely backed up 

B. User information is exposed without permission 

C. Apps update themselves 

D. Users change passwords 

12. Dominos India leak exposed: 

A. Pizza recipes 

B. Customer phone numbers & addresses 

C. Delivery bikes 

D. Store timings 

13. BigBasket data leak involved: 

A. Rice and vegetables 

B. User emails, passwords, phone numbers 

C. Grocery cart history only 

D. Store rent details 

14. Unacademy leak exposed: 

A. Teachers’ salaries 

B. Emails and passwords of users 

C. Exam papers 

D. Course fees 

15. Data leaks affect citizens by: 

A. Giving free gift vouchers 

B. Making people vulnerable to scams & spam 

C. Increasing internet speed 

D. Helping in job search 



16. Malicious QR codes can: 

A. Improve phone speed 

B. Steal personal data 

C. Clean your phone screen 

D. Charge your battery 

17. A dangerous QR code often: 

A. Opens unknown suspicious links 

B. Shows a wallpaper 

C. Opens camera 

D. Plays music 

18. Payment scams using QR codes usually: 

A. Add money to your account 

B. Take money from your account 

C. Give cashback 

D. Show your balance 

19. To stay safe, users should scan: 

A. QR codes from random walls 

B. Only QR codes from trusted sources 

C. Any QR during emergencies 

D. Faded QR codes 

20. QR code identity theft can happen when: 

A. Scammer replaces original QR with a fake one 

B. You scan school ID cards 

C. You scan TV screens 

D. You scan event banners 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

Module - 4 

Online Financial Frauds & Digital Payments Security  

1. Which of the following is a common online financial fraud? 

A. Phishing 

B. Gardening 

C. Online gaming 

D. Grocery shopping 

 

2. A fake call pretending to be from a bank asking for OTP is known as: 

A. Farming 

B. Vishing 

C. Surfing 

D. DDoS 

 

3. Which detail should you NEVER share with anyone? 

A. Name 

B. Registered mobile number 

C. OTP 

D. Email ID 

 

4. Skimming fraud involves: 

A. Using mobile banking 

B. Cloning card data through devices 

C. Requesting bank statements 

D. Closing bank accounts 

 

5. Which of the following is a secure digital payment method? 

A. Using official banking apps 

B. Installing random APK files 

C. Entering card details on pop-up ads 

D. Using shared accounts 

 

6. What should you check before scanning a QR code for payment? 



A. QR design 

B. Merchant’s name 

C. QR color 

D. Phone brightness 

 

 

7. If someone sends you a payment request on UPI: 

A. Accept without thinking 

B. Decline and verify the person 

C. Enter random PIN 

D. Call the number in the request 

 

8. Fake shopping websites mainly aim to: 

A. Sell original products 

B. Steal money and personal information 

C. Improve customer service 

D. Provide cashback 

 

9. What is the right action if you detect unauthorized transactions? 

A. Do nothing 

B. Immediately report to bank 

C. Share details with strangers 

D. Close your UPI app 

 

10. Which practice improves digital payment security? 

A. Storing PIN in notes 

B. Using strong passwords 

C. Clicking unknown links 

D. Posting card photos online 

 

 

11. A fake banking website has HTTPS enabled. Which method can still help detect it? 

A. Check for padlock symbol only 

B. Verify the certificate issuer and domain spelling 

C. Test loading speed 

D. Use public Wi-Fi for testing 

 

12. Why is covering the keypad while entering ATM PIN still important on chip-enabled ATMs? 

A.  Prevents network hacking 

B.  Avoids shoulder surfing or hidden camera capture 

C.  Speeds up transaction 

D.  Bypasses OTP 



 

13. CERT-IN regularly issues early alerts to which of the following sectors? 

A. Insurance only  

B. Only mobile companies 

C. Government, banks, and corporates 

D.  Travel and hotel industry 

 

14. What’s the core reason UPI frauds happen when users click unknown payment links? 

A.  Server error 

B.  App crash 

C.  Phishing and social engineering 

D.  Network delay 

 

15. Why is using chip-enabled or contactless cards safer than magnetic stripe cards?   

A. They never get blocked  

B. They are cheaper  

C. Data is encrypted and dynamic  

D. No PIN needed 

16. Which digital fraud targets emotional urgency like ‘limited slots left’? 

A. Skimming fraud 

B. SIM cloning fraud 

C. Job/investment scam 

D. ATM spoofing 

17. What is the key legal body in India that provides technical help in cyber attacks and phishing? 

A.  RBI 

B. MeitY 

C. CERT-IN  

D. UIDAI 

18. A user received a network signal loss and stopped getting OTPs. What should be her immediate first 

action?  

A. Wait and restart phone 

B. Complain to TRAI 

C. Contact the mobile provider to verify SIM status   

D.   Reinstall UPI app                                                                                                                                                

19. Who can complain to the RBI Ombudsman? 

A. Only businessmen 

B. Anyone having a banking issue 

C. Only NRIs 

D. Only RBI staff 

20. How can you protect your mobile from SIM swapping? 

A. Use basic phone 

B. Share number online 



C. Set SIM lock or telecom PIN 

D. Never charge phone 

 

 

 

 

 

 

Module – 5: Women & Child Online Safety 

 

Q1. What is a common tactic used in fake matrimony or dating scams? 

 

A) Asking for help with wedding arrangements 

B) Gaining trust and then asking for money under emotional pretenses 

C) Asking about your hobbies 

D) Sending expensive gifts 

Q2. How can schools and communities contribute to online safety? 

A) By organizing awareness programs and digital literacy training 

B) By letting children handle issues alone 

C) By banning internet use 

D) By blocking all websites 

Q3. Which of the following is safe online practice? 

A) Clicking unknown links in emails 

B) Sharing passwords with friends 

C) Posting home address publicly 

D) Using strong and unique passwords 

Q4. What is the danger of oversharing on social media? 

A) It may lead to data misuse, stalking, or financial fraud 

B) It helps you gain more followers 

C) It makes your posts more popular 

D) It improves internet connectivity 

Q5. What should you do first if you or someone you know is cyberbullied? 

A) Retaliate with mean comments 

B) Ignore it completely 

C) Delete your account immediately 

D) Save evidence and report to a trusted adult or authority 



Q6. Which of the following best describes the term 'Digital Landscape'? 

A) The overall environment of online platforms, services, and interactions 

B) Satellite views of cities 

C) The physical layout of computer hardware 

D) A software for drawing websites 

Q7. Which of the following best explains why online groomers appear kind, caring, and funny at the 

beginning? 

A) To create harmless online friendships 

B) To build trust, lower suspicion, and emotionally trap the target 

C) To entertain people online 

D) To improve their popularity on social media Q8. 

Q8. What is phishing? 

A) Sending fake messages tricks people into sharing personal information 

B) A type of online game 

C) A way to fix computer viruses 

D) Programming language 

Q9. What is an effective strategy to protect your online privacy? 

A) Sharing passwords with friends 

B) Keeping strong, unique passwords and enabling 2FA 

C) Accepting all cookies on websites 

D) Using public Wi-Fi for bank transactions 

Q10. Which is a sign that a website is secure for transactions? 

A) It has colorful ads 

B) It opens on full screen 

C) It has a lock icon and 'https' in the address bar 

D) The URL starts with 'http' 

Q11. Which of the following is an example of cyberstalking? 

A) Writing online blogs 

B) Sending a job offer 

C) Repeatedly messaging someone despite them asking to stop 

D) Playing games together 

Q12. Which of the following can be considered a sign that someone is being cyberbullied? 

A) Increased interest in social media 

B) Becoming withdrawn or anxious after being online 

C) Using new apps 

D) Laughing loudly at their phone 



 

Q13. What is the best way to identify fake news online? 

A) Verify the source and check multiple reliable sites 

B) Forward it quickly 

C) Read only the headline 

D) Believe what friends share 

Q14. How can we respond to negative or harmful content on a community platform? 

• Post a sarcastic reply 

• Report it and avoid engagement 

• Argue aggressively 

• Share it widely 

Q15. Which of the following is an example of personal information? 

A) Type of internet browser 

B) Phone number and home address 

C) Favorite food 

D) Favorite movie 

Q16. Why is personal information valuable in the digital world? 

A) It can be sold or misused for fraud, identity theft, or scams 

B) It helps in watching movies 

C) It increases internet speed 

D) It gives access to free shopping 

Q17. Which of these actions is a safe response to cyberbullying? 

A) Create a fake account to fight back 

B) Block and report the bully on the platform 

C) Keep it a secret 

D) Share bullying post with others 

Q18. How can users encourage safe sharing within a community? 

A) Post private images 

B) Share personal stories without consent 

C) Ask strangers for details 

D) Promote verified information and set good examples 

 

 

 

 



 

Q19. Why is it important to involve parents, teachers, and guardians in digital safety efforts? 

A) They can provide guidance, set boundaries, and monitor harmful behavior 

B) They can restrict internet completely 

C) They stop all online fun 

D) They can create viral videos 

Q20. Which emotional hook is commonly used by groomers to build false trust with victims? 

A) Giving homework assignments 

B) Strict warnings 

C) Only you understand me 

D) Sharing technical tutorials 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Module – 6: Dark Web, Cyber Terrorism & Illegal Activities 

Q1. What does 'Digital Underground' refer to? 

A) A video game 

B) Hidden digital communities and markets beyond the surface web 

C) Metro train system 

D) Secret tunnels in a city 

Q2. Who are often the actors behind cyber terrorism? 

A) State-sponsored hackers or extremist groups 

B) Shopkeepers 

C) College students doing homework 

D) Digital artists 

Q3. What is the first step in combating dark web threats? 

A) Deleting social media 

B) Understanding the digital landscape and online behaviors 

C) Ignoring cyber incidents 

D) Turning off the computer 

Q4. Who are typically the 'Residents of the Hidden Alleys'? 

A) Only police officers 

B) Gardeners 

C) Hackers, criminals, whistleblowers, journalists, and curious users 

D) School teachers 

Q5. Which type of online activity is most vulnerable to cyber threats? 

A) Watching cartoons 

B) Online banking and digital transactions without security measures 

C) Private browsing 

D) Using offline calculators 

Q6. Which of the following is a common online threat linked to dark web activities? 

A) Watching YouTube 

B) Online bill payments 

C) Phishing scams and identity theft 

D) Reading e-books 

 

 

Q7. Which of the following is a cybercrime often initiated through dark web services? 



A) Online banking 

B) Social networking 

C) Online shopping 

D) Phishing kits and hacking tools distribution 

Q8. Which critical sectors are often targeted in cyber terrorism? 

A) Movie theatres 

B) Power grids, airports, banks, and government websites 

C) Schools only 

D) Cafes 

Q9. What type of currency is commonly used for transactions on the Dark Web? 

A) Debit card 

B) Cryptocurrency (e.g., Bitcoin) 

C) Credit card 

D) Indian Rupees 

Q10. What is meant by the term 'Marketplace of Shadows'? 

A) Hidden websites that sell illegal goods and services 

B) A legal e-commerce site 

C) A place to watch dark movies 

D) A video game store 

Q11. Which of the following is a common weapon or tool used in cyber terrorism? 

A) Firewall 

B) YouTube 

C) Antivirus 

D) Malware or ransomware 

Q12. What is the safest way to use social media platforms? 

A) Accept all friend requests 

B) Keep profiles private and avoid sharing personal details 

C) Share everything publicly 

D) Post passwords for backup



Q13. What is one major risk of visiting dark web sites? 

A) Free gaming 

B) Better education 

C) Improved Wi-Fi speed 

D) Exposure to scams, illegal content, and surveillance 

Q14. What is the 'Dark Web'? 

A) The part of the internet is not indexed by regular search engines 

B) A secret part of space 

C) A type of computer virus 

D) A website for kids 

Q15. Why is cyber terrorism called an 'invisible threat'? 

Because attackers operate anonymously and attacks are hard to detect 

A) Because attackers operate anonymously and attacks are hard to detect 

B) Because it comes from space 

C) Because it cannot be photograph 

D) Because it affects only phones 

Q16. What is cyber terrorism? 

A) Online banking 

B) Using the internet to watch movies 

C) Using digital tools to cause fear, damage, or disrupt national security 

D) A video game competition 

Q17. What is the most common tool used to access the dark web? 

A) TOR (The Onion Router) browser 

B) WhatsApp 

C) Google Chrome 

D) Safari 

Q18. Digital extortion on social media usually begins when attackers: 

A) Ask for game recommendations 

B) Gain access to private photos, chats, or accounts 

C) Request to join online study groups 

D) Offer emojis and filters for free 

 

 

 

 

 

 

 

 

Q19. Which of the following is an effective preventive measure against cyber terrorism? 



A) Ignoring updates 

B) Clicking unknown ads 

C) Regularly updating software and practicing digital hygiene 

D) Using outdated antivirus 

Q20. What type of human-related crimes are often reported on the dark web? 

A) Lost-and-found websites 

B) Food delivery scams 

C) Job interviews 

D) Human trafficking, child exploitation, and illegal pornographic content 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Module 7 -Cyber Hygiene  

 

1. Which of the following is a basic cyber hygiene practice? 



A. Using the same password everywhere 

B. Regularly updating software 

C. Ignoring system alerts 

D. Using public Wi-Fi for banking 

 

2. Why are software updates important? 

A. They slow down devices 

B. They only change UI 

C. They fix security vulnerabilities 

D. They delete old data 

 

3. Which of the following is an example of a phishing attack? 

A. Unexpected emails asking for login details 

B. Downloading updates from official sites 

C. Using strong passwords 

D. Logging out after use 

 

4. Backing up important data helps to: 

A. Prevent power failures 

B. Recover data after attacks 

C. Avoid internet usage 

D. Increase device speed 

 

5. Which of the following habits should be avoided? 

A. Regular scanning for viruses 

B. Using outdated software 

C. Updating passwords 

D. Taking backups 

 

6. Firewalls help in: 

A. Cooling down computers 

B. Stopping unauthorized access 

C. Increasing storage 

D. Speeding up processors 

 

 

 

 

7. Cyber hygiene means: 

A. Cleaning your computer physically 

B. Following safe online practices 

C. Deleting all files 



D. Installing random apps 

 

8. Email attachments should be opened only when: 

A. They are from unknown senders 

B. You are curious 

C. They are expected and from known sources 

D. They contain .exe files 

 

9. Which of the following improves device security? 

A. Disabling automatic updates 

B. Using pirated software 

C. Enabling firewall 

D. Sharing passwords 

 

10. Good cyber hygiene protects you from: 

A. Only physical theft 

B. Online threats and cyberattacks 

C. Weather changes 

D. Hardware manufacturing defects 

 

11. Before clicking a link, you should: 

A. Click instantly 

B. Check the sender 

C. Forward it to friends 

D. Ignore warnings 

 

12. Antivirus helps in: 

A. Hacking 

B. Protecting from malware 

C. Playing games 

D. Increasing Wi-Fi speed 

 

13.. Which of the following protects online accounts? 

A. Using old passwords 

B. Sharing passwords 

C. Multi-factor authentication (MFA) 

D. Using others’ devices 

 

14. Public Wi-Fi is: 

A. Unsafe for banking 

B. Always safe 

C. Good for passwords 



D. Best for confidential work 

 

15. Which is a sign of malware infection? 

A. Fast device 

B. Healthy battery 

C. New ringtone 

D.  Unknown apps appearing 

 

16. Which activity is unsafe? 

A. Using official apps 

B. Downloading from trusted stores 

C. Installing apps from unknown sources 

D. Enabling screen lock 

 

17. Screens locks such as PIN or pattern help: 

A. Slow down phone 

B. Protect device access 

C. Delete photos 

D. Increase RAM 

 

18. Screens locks such as PIN or pattern help: 

A. Slow down phone 

B. Protect device access 

C. Delete photos 

D. Increase RAM 

 

19. What should you do if you receive a strange link? 

A. Click it 

B. Delete or report it 

C. Download everything 

D. Share it widely 

 

20. A secure website starts with: 

A. http:// 

B. mailto:// 

C. ftp:// 

D. https:// 

 

                                                                        Module - 8 

Awareness Ransomware 



1. Which malware displays unwanted advertisements on a system? 

a) Spyware 

b) Adware 

c) Worm 

d) Rootkit 

2. Scareware usually tricks users by: 

a) Showing fake threat warnings 

b) Silently monitoring keystrokes 

c) Stealing credentials 

d) Encrypting all files 

3. Spyware mainly aims to: 

a) Destroy hardware 

b) Monitor user activities 

c) Flood the system with pop-ups 

d) Spread through USB drives 

4. A Trojan Horse requires the user to: 

a) Open a malicious file 

b) Connect to RDP 

c) Install antivirus 

d) Disable firewall 

5. Which malware can self-replicate without human action? 

a) Virus 

b) Worm 

c) Trojan 

d) Spyware 

6. Which malware hides deep inside the operating system to avoid detection? 

a) Rootkit 

b) Adware 

c) Scareware 

d) Virus 

7. A collection of compromised machines controlled remotely is called a: 

a) Worm network 

b) Botnet 

c) Trojan group 

d) Spy cluster 

8. A computer virus can spread only when: 

a) There is user action 

b) The system is encrypted 

c) The firewall is disabled 

d) Data backup is removed 

9. Payload download usually happens after: 

a) User restarts laptop 

b) The malicious file executes 



c) Antivirus updates 

d) System backup finishes 

 

10. Privilege escalation helps attackers to: 

a) Print documents 

b) Gain admin-level control 

c) Disconnect the internet 

d) Improve system performance 

 

11. Which stage of ransomware locks the files? 

a) Infection 

b) Encryption 

c) Payload drop 

d) Reconnaissance 

 

12. Deletion of backups is performed so that: 

a) System becomes faster 

b) Victim cannot restore data easily 

c) Files can be uploaded to cloud 

d) Antivirus becomes inactive 

 

13. RDP compromise generally happens due to: 

a) Strong passwords 

b) Default or weak credentials 

c) Two-factor authentication 

d) Firewall monitoring 

 

14. Which of the following is most commonly used by attackers to deliver initial malware? 

a) Corporate intranet 

b) Malicious email attachment 

c) Google search results 

d) Printer drivers 

 

15. File encryption in ransomware uses: 

a) Random formatting 

b) Cryptographic algorithms 

c) BIOS overwrite 

d) Browser extensions 

 

16. What should be done immediately when ransomware is detected? 

a) Restart the system 

b) Disconnect from the network 

c) Delete all logs 

d) Pay the ransom first 

 

17. Why is system isolation important? 

a) To increase performance 

b) To prevent lateral spread 



c) To allow attackers to reconnect 

d) To remove old backups 

  

18. Evidence preservation includes: 

a) Wiping hard disk 

b) Capturing logs and memory 

c) Deleting infected folders 

d) Resetting firewall 

 

19. Who must be informed during an incident as per best practice? 

a) Neighbours 

b) Relevant internal teams 

c) Social media followers 

d) Cab drivers 

 

20. Recovery from ransomware should start only after: 

a) Attackers send a friendly message 

b) Infection is fully contained 

c) Antivirus is uninstalled 

d) Users run random scripts



मॉड्यूल – 1 

साइबर क्राइम और साइबर हाइजीन  

1) डडडजटल साक्ष्य अदालत में डिसिे तहत स्वीिायय है? 

a) आईपीसी 420 

b) धारा 70 

c) आईटी एक्ट धारा 66C 

d) एविडेंस एक्ट 65B 
2) साइबरस्टॉडििं ग मुख्य रूप से डिसे डनशाना बनाती है? 

a) बैंव िं ग सिवर 

b) सर ारी डेटाबसे 

c) व्यवियों  ो मॉविटररिंग, उत्पीड़ि या डराि े े विए 

d) एटीएम मशीिें 
3) व्यडियों पर साइबर क्राइम िा प्रमुख प्रभाव क्या है? 

a) भाििात्म  और आवथव  िु साि 

b) तेज़ ब्राउवज़िंग स्पीड 

c) अवध  िेति 

d) सोशि मीवडया प्रमोशि 
4) िौन-सा साइबर क्राइम एटीएम या के्रडडट िाडय जानिारी िी क्लोडनिंग से जुडा है? 

a) विप्टोजैव िं ग 

b) वस् वमिंग 

c) साइबर बुवििंग 

d) डॉवक्‍सिंग 
5) इिंटरपोल िी “पपयल नोडटस” डिसिे डलए जारी िी जाती है? 

a) वबिा िारिंट अपरावधयों  ी वगरफ्तारी  े विए 

b) िापता बच्चों  ी विगरािी  े विए 

c) यात्रा पाबिंवियााँ जारी  रि े े विए 

d) िए साइबर िाइम तरी ों  ी जाि ारी साझा  रि े े विए 
6) डडडजटल अरेस्ट स्िैम में पीडडतों िो िैसे फिं साया जाता है? 

a) मुफ्त वगिअिे िे र 

b) मिोरिंजि िीवडयो भजे र 

c) पुविस/सीआईडी बि र िबाि डाि र पैसे ट्ािंसफर  रिािा 

d) ऑििाइि शॉवपिंग वडस् ाउिंट भजे र 
7) ड़िडशिंग हमलों में सबसे अडिि डिस भावना िा शोषण डिया जाता है? 

a) खशुी 

b) एक्सेस या पैस ेखोि े ा डर 

c) िींि 

d) रोमािंस 
8) आईटी एक्ट 2000 िी िौन सी िारा पहचान िी चोरी से सिंबिंडित है? 

a) धारा 66C 

b) धारा 66F 

c) धारा 67 

d) धारा 70 
9) रैनसमवेयर मुख्य रूप से डिस शे्रणी में आता है? 

a) साइबर आतिं िाि 

b) वित्तीय साइबर िाइम 

c) साइबरस्टॉव िं ग 

d) बाि शोषण 



10) डडडजटल अरेस्ट फ्रॉड में स्िैमर आम तौर पर डिस उपिरण िा उपयोग िरते हैं? 

a) ऑििाइि न्यूज़ चैिि 

b) िीपीएि वडस् ाउिंट  ूपि 

c) ररमोट डेस् टॉप ऐप्स और पुविस बि र िीवडयो  ॉि 

d) फोटो एवडवटिंग व़िल्टर 
11) FBI IC3 ररपोटय िे अनसुार, दुडनया में सबसे अडिि डवत्तीय नुिसान डिस हमले से होता है? 

a) विप्टो रेंसी माइवििंग 

b) सोशि मीवडया ह ै 

c) गेम अ ाउिंट हवै िं ग 

d) वबजिेस ईमेि  ॉम्प्प्रोमाइज (BEC) 
12) सीमा-पार साइबर क्राइम िी जािंच िडिन क्यों होती है? 

a) अपराधी और पीवड़त अिग-अिग  ािूिी क्षेत्रों  े होते हैं 

b) पुविस  िं प्यूटर  ा उपयोग िहीं  रती 

c) सभी ह ैर USA में रहते हैं 

d) भारत में साइबर  ािूि िहीं ह ै
13) डनम्न में से साइबर क्राइम िी सबसे सही पररभाषा क्या है? 

a) शारीरर  चोरी 

b) वडवजटि वसस्टम और िेटि व   ा उपयोग  र े व या गया अपराध 

c) हाडविेयर व राए पर िेिा 

d) मोबाइि फोि स ेगेम खेििा 
14) सोशल इिंजीडनयररिंग मुख्य रूप से क्यों सफल होती है? 

a) मािि मिोविज्ञाि  ो त िी ी वसस्टम  ी तुििा में आसािी से धोखा विया जा स ता ह ै

b)  िं प्यटूर  मजोर मशीिें हैं 

c) ह ैसव त िी ी हमिे पसिंि िहीं  रते 

d) इिंटरिेट स्पीड बहुत तेज ह ै
15) डडडजटल अरेस्ट स्िैम में मुख्य मनोवैज्ञाडनि डिगर क्या होता है? 

a) हास्य 

b) प्ररेणा 

c) डर और तात् ावि ता 

d)  ेिि िािच 
16) ऑनलाइन उत्पीडन और मानहाडन मामलों में अक्सर िौन-सी IPC िारा लागू होती है? 

a) IPC 509 / 499 

b) IPC 302 

c) IPC 144 

d) IPC 118 
17) पहचान िी चोरी िब होती है? 

a) जब  ोई ऑवफस से हाडवियेर चरुा ि े

b) जब उपयोग ताव खिु अपिा ईमेि वडिीट  रे 

c) जब ह ैसव  ेिि सर ारी िेबसाइट पर हमिा  रें 

d) जब व सी  ी व्यविगत जाि ारी चरुा र उस ा िरुुपयोग व या जाए 
18) व्यडिगत सिंबिंिों में भावनात्मि और मानडसि नुिसान डिस साइबर क्राइम से जुडा है? 

a) साइबरस्टॉव िं ग 

b)  ोड इिंजेक्शि 

c) पै ेट वस्िवफिं ग 

d) SQL इिंजेक्शि 
 

19) िौन-सा हमला भुगतान िी मािंग िरता है ताडि एडरक्रप्टेड डेटा वापस डमल सिे? 

a) डॉवक्‍सिंग 



b) साइबर बुवििंग 

c) रैिसमिेयर 

d) िेडेंवशयि स्टव़ििं ग 
 

20) सोशल इिंजीडनयररिंग से बचने िे डलए सिंगिन-स्तर पर सबसे प्रभावी उपाय क्या है? 

a) ऑवफस से  िं प्यटूर हटािा 

b) पारिवशवता  े विए टीम में पासिडव साझा  रिा 

c) सभी वसस्टम में USB ड्राइि  ी अिुमवत िेिा 

d)  मवचाररयों  े विए सुरक्षा जागरू ता प्रवशक्षण 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

मॉड्यूल – 2 

सोशल मीडडया खतरे और साइबरबडुलिंग  

1. रोमािंस स्िैमर िा मुख्य उदे्दश्य क्या होता है? 

A. िोस्त बिािा 

B. पसैे या व्यविगत जाि ारी चरुािा 

C. ऑििाइि गेम खेििा 

D. वफल्मों  ा प्रचार  रिा 
2. ऑनलाइन ग्रूडमिंग िा िौन-सा सिंिेत आम तौर पर देखा जाता है? 

A. शौ   े बारे में पूछिा 

B. विजी फोटो या राज़ मािंगिा 

C. मीम भजेिा 

D. स् ूि  े बारे में बात  रिा 



3. रोमािंस स्िैमसय भरोसा िैसे बनाते हैं? 

A. असिी आईडी प्रफू विखा र 

B. प्यार  ा िाट   र े और भाििात्म  ध्याि िे र 

C. तुरिंत सामि ेवमि र 

D. उपहार भजे र 
4. स्िैमर वीडडयो िॉल से क्यों बच सिता है? 

A.  ैमरा खराब ह ै

B. िे शमावते हैं 

C. िे तस्िीरों में विख रह ेव्यवि िहीं हैं 

D. उन्हें मसैेज  रिा पसिंि ह ै
5. रोमािंस स्िैम में एि सामारय रेड फ़्लैग क्या है? 

A. सही व्या रण 

B. तुरिंत पसैे  ी मािंग  रिा 

C. सामान्य बातचीत 

D. शौ  साझा  रिा 
6. ऑनलाइन ग्रूडमिंग अक्सर िैसे शुरू होती है? 

A. धीरे-धीरे िोस्ती बिा र 

B. बैं  पासिडव मािंग र 

C. माता-वपता से वमि र 

D. आवध ारर  िस्तािेज भेज र 
7. निली डगवअवे स्िैमर सामारयतः पीडडतों से क्या िरवाते हैं? 

A.‍“प्रोसेवसिंग फीस”‍भरिािा 

B. मुफ्त वगफ्ट िेिा 

C. पा व  जािा 

D. स्टडी ग्रुप में शावमि होिा 
 

8. डक्रप्टो स्िैम प्रमोशरस आम तौर पर क्या दावा िरते हैं? 

A.  म ररटिव 

B. गारिंटीड बहुत अवध  मुिाफा 

C. सामान्य मा ेट ग्रोथ 

D. धीमा वििेश 
 

9. इम्पसोनेशन स्िैम्स में अक्सर क्या उपयोग डिया जाता है? 

A.  ेिि िेररफाइड अ ाउिंट 

B. थोडे़ बििे हुए यूज़रिेम 

C. सर ारी िेबसाइट 

D. स् ूि आईडी 
10. डगवअवे निली होने िी सिंभावना िब होती है? 

A. पेज पर िरेरफाइड बैज िहीं ह ैिवे ि बडे़ इिाम  ा िािा ह ै

B. वपछिे विजेताओिं  ो विखाया गया हो 

C. बहुत से असिी  मेंट हों 

D. सही िेबसाइट वििं  हों 
11. ररवसय इमेज सचय डिसमें मदद िरता है? 

A. फोि ििंबर ढूाँढिे में 

B. यह जािंचिे में व  प्रो़िाइि फोटो चोरी तो िहीं ह ै

C. इमजे  ी क्िाविटी सुधारिे में 

D. िई तस्िीरें बिाि ेमें 



12. यूज़रनेम लुिअप से आप क्या पता िर सिते हैं? 

A. व्यवि  ा पता 

B. िही यूज़रिेम उपयोग  रि ेिािे अन्य अ ाउिंट 

C. मोबाइि ररचाजव ऑ़िर 

D. ऑफिाइि िो ेशि 
13. मेटाडेटा क्या बता सिता है? 

A. मौसम  ी जाि ारी 

B. तस्िीर  ब/व स समय बिाई गई, ऐसी छुपी जाि ारी 

C. मूिी फाइि 

D. शॉवपिंग वहस्ट्ी 
14. निली प्रोफाइल िा व्यवहाररि रेड फ़्लैग िौन सा है? 

A. रोज़मराव  ी फोटो पोस्ट  रिा 

B. बहुत से िोगों  ो ए  जैस ेमैसजे भजेिा 

C. पुरािे पोस्ट होिा 

D. पररिार/िोस्तों  े साथ टैग होिा 
15. फेि अिाउिंट्स आम तौर पर क्या डदखाते हैं? 

A. बहुत  म पोस्ट और हाि ही में बिाया हुआ अ ाउिंट 

B. ििंबा इवतहास 

C. िास्तवि  जीिि  ा िेटि व  

D. ए  जैसा बै ग्राउिंड 
16. यडद आपिा अिाउिंट हैि हो जाए तो पहला िदम क्या होना चाडहए? 

A. िया अ ाउिंट बिा िें 

B. प्िटे़िॉमव  ा “अ ाउिंट रर िरी”‍वि ल्प उपयोग  रें 

C. 2 विि प्रतीक्षा  रें 

D. अजिवबयों  ो जाि ारी िें 
17. अिाउिंट ररिवरी में िस्टेड िॉरटैक्ट्स िौन होते हैं? 

A. ऑििाइि वमि ेरैंडम िोग 

B. आप े द्वारा चिेु गए िोस्त जो अ ाउिंट िापस पाि ेमें मिि  रते हैं 

C. पुविस अवध ारी 

D. टे  सपोटव एजेंट 
 

18. टू-फैक्टर ऑथेंडटिेशन (2FA) िैसे मदद िरता है? 

A. िॉवगि तेज बिा र 

B. सुरक्षा  ी िसूरी परत जोड़ र 

C. पासिडव अपिे-आप सेि  र े 

D. आप ी फोटो छुपा र 
19. हाल िी लॉडगन डहस्िी देखने से क्या फायदा होता है? 

A. समय प्रबिंधि सीखिे में 

B. पता चिता ह ैव  व सी िे अिजाि वडिाइस से िॉवगि व या या िहीं 

C. फॉिोअसव बढाि ेमें 

D. िए िोस्त ढूाँढिे में 
20. यडद हैिर ने आपिा पासवडय बदल डदया हो तो क्या िरना चाडहए? 

A. हार माि िें 

B.‍“़िॉरगॉट पासिडव”‍रर िरी स्टेप्स  ा उपयोग  रें 

C. िया ईमेि बिाएाँ 

D. सभी वडिाइस से िॉगआउट  रें 
 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

मॉड्यूल – 3 

पहचान िी चोरी और व्यडिगत डेटा लीि  

1. के्रडेंडशयल स्टड़ििं ग िा मतलब क्या है? 

A. िोस्तों  ो ईमेि भेजिा 

B. चोरी व ए गए पासिडव  ो  ई िेबसाइटों पर आज़मािा 

C. रोज पासिडव बिििा 

D. पुरािे अ ाउिंट रीसेट  रिा 
2. यह हमला इसडलए होता है क्योंडि लोग अक्सर: 

A. हर जगह ए  ही पासिडव  ा उपयोग  रते हैं 

B. गेम खिेते हैं 

C. बहुत यात्रा  रते हैं 

D. यूज़रिेम भिू जाते हैं 
3. के्रडेंडशयल स्टड़ििं ग िा एि सिंिेत क्या है? 

A.  ई बार िॉवगि ़ेिि होिा 

B. इिंटरिेट स्िो होिा 

C. ििंबे िीवडयो 

D. वबजिी  ा ज्यािा वबि 
4. सुरडित रहने िे डलए उपयोगितायओ िं िो क्या िरना चाडहए? 

A. पुरािे पासिडव िोबारा उपयोग  रिा 

B. मजबूत और अिग-अिग पासिडव  ा उपयोग  रिा 

C. पासिडव िोस्तों  े साथ साझा  रिा 

D. 2FA हटािा 
5. हैिसय पासवडय िहााँ से प्राप्त िरते हैं? 

A. वफल्मों स े

B. अन्य िेबसाइटों में डेटा ब्रीच स े

C. यूट्यूब स े

D. िेिर ऐप स े
6. िॉल स्पूडफिं ग िा मतलब क्या है? 

A. मज़ाव या आिाज़ में  ॉि  रिा 



B. ि िी  ॉिर आईडी विखािा 

C. वबिा िटेि व   ॉि  रिा 

D. िैंडिाइि से  ॉि  रिा 
7. स्िैमर डिसिा रूप िारण िरते हैं? 

A.  ार ड्राइिर 

B. बैं  या टेिी ॉम  स्टमर  ेयर 

C. स् ूि वशक्ष  

D. गेम स्ट्ीमर 
8. फजी िस्टमर िेयर स्िैम्स आमतौर पर क्या मािंगते हैं? 

A. टीिी चैिि सूची 

B. आप ा ओटीपी या वपि 

C. खािा ऑडवर 

D. मूिी वट ट 
9. सुरडित प्रथा क्या है? 

A. अजिबी  ॉिसव पर भरोसा  रिा 

B. खिु आवध ारर   स्टमर  ेयर ििंबर पर  ॉि  रिा 

C. रैंडम  ॉि पर वििरण िेिा 

D. अपिी पहचाि सावबत  रि े े विए ओटीपी शेयर  रिा 
10. स्प़ूि िी गई िॉल खतरनाि क्यों होती हैं? 

A. ि ेििंबे  ॉि होते हैं 

B. िे असिी बैं  ििंबर जसैी विखती हैं 

C. उिमें चटु ुिे होत ेहैं 

D. तेज़ म्प्यूवज  होता ह ै
11. डेटा लीि िब होता है? 

A. डेटा सुरवक्षत रूप स ेबै अप होता ह ै

B. जब उपयोग ताव  ी जाि ारी वबिा अिुमवत  े उजागर हो जाती ह ै

C. ऐप अपिे-आप अपडेट होत ेहैं 

D. यूज़र पासिडव बििते हैं 
12. डोडमनोज़ इिंडडया लीि में क्या उजागर हआु? 

A. वपज्जा रेवसपी 

B. ग्राह   े फोि ििंबर और पते 

C. वडिीिरी बाइ  

D. स्टोर टाइवमिंग 
13. डबगबास्िेट डेटा लीि में क्या शाडमल था? 

A. चािि और सवजजयााँ 

B. उपयोग तावओ िं  े ईमिे, पासिडव, फोि ििंबर 

C. वसफव  ग्रोसरी  ाटव वहस्ट्ी 

D. स्टोर व राया वििरण 
14. अनएिेडमी लीि में क्या उजागर हआु? 

A. वशक्ष ों  ी सैिरी 

B. उपयोग तावओ िं  े ईमिे और पासिडव 

C. परीक्षा पपेर 

D.  ोसव फीस 
15. डेटा लीि नागररिों िो िैसे प्रभाडवत िरता है? 

A. मुफ्त वगफ्ट िाउचर िे र 

B. िोगों  ो स् ैम और स्पैम  े प्रवत असुरवक्षत बिा र 

C. इिंटरिेट स्पीड बढा र 

D. िौ री खोजिे में मिि  र े 



16. मैडलडशयस क्यआूर िोड क्या िर सिते हैं? 

A. फोि  ी स्पीड बढािा 

B. व्यविगत जाि ारी चरुािा 

C. फोि स्िीि साफ  रिा 

D. बैटरी चाजव  रिा 
17. खतरनाि क्यआूर िोड अक्सर: 

A. अज्ञात और सिंविग्ध वििं  खोिते हैं 

B. िॉिपेपर विखाते हैं 

C.  ैमरा खोिते हैं 

D. सिंगीत चिाते हैं 
18. क्यूआर िोड िा उपयोग िरिे पेमेंट स्िैम िैसे होता है? 

A. आप े अ ाउिंट में पैस ेजोड़ते हैं 

B. आप े अ ाउिंट से पसैे वि ाि िेते हैं 

C.  ैशबै  िेते हैं 

D. बैिेंस विखाते हैं 
19. सुरडित रहने िे डलए उपयोगितायओ िं िो डिसे स्िैन िरना चाडहए? 

A. व सी भी िीिार पर िगे क्यूआर  ोड 

B.  ेिि विश्वसिीय स्रोतों से क्यआूर  ोड 

C. इमरजेंसी में  ोई भी क्यआूर 

D. फी े पडे़ क्यआूर 
20. क्यूआर िोड पहचान चोरी िब हो सिती है? 

A. जब स् ैमर असिी क्यूआर  ोड  ी जगह ि िी िगा ि े

B. जब आप स् ूि आईडी स् ैि  रें 

C. जब आप टीिी स्िीि स् ैि  रें 

D. जब आप इिेंट बैिर स् ैि  रें 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

मॉड्यूल – 4 

ऑनलाइन डवत्तीय िोखािडी और डडडजटल भुगतान सुरिा – एमसीक्यू 

 

1. डनम्नडलडखत में से िौन सा एि आम ऑनलाइन डवत्तीय िोखािडी है? 

A. व़िवशिंग 

B. बागिािी 

C. ऑििाइि गेवमिंग 

D. व राि े ी खरीिारी 
2. बैंि से होने िा नाटि िरिे ओ.टी.पी. मााँगने वाली निली िॉल िो क्या िहा जाता है? 

A. खेती-बाड़ी 

B. विवषिंग 

C. सवफिं ग 

D. डीडीओएस 
3. आपिो िौन सा डववरण िभी डिसी िे साथ साझा नहीं िरना चाडहए? 

A. िाम 

B. पिंजी ृत मोबाइि ििंबर 

C. ओ.टी.पी. 

D. ईमेि आईडी 
4. डस्िडमिंग िोखािडी में क्या शाडमल है? 

A. मोबाइि बैंव िं ग  ा उपयोग  रिा 

B. उप रणों  े माध्यम से डेटा  ाडव  ी क्िोवििंग  रिा 

C. बैं  वििरणों  ा अिुरोध  रिा 

D. बैं  खात ेबिंि  रिा 
5. डनम्नडलडखत में से िौन सी एि सुरडित डडडजटल भुगतान डवडि है? 

A. आवध ारर  बैं  ऐप्स  ा उपयोग  रिा 

B. यादृवच्छ  APK फाइि इिंस्टॉि  रिा 

C. पॉप-अप विज्ञापिों पर  ाडव वििरण िजव  रिा 

D. साझा खातों  ा उपयोग  रिा 
6. भुगतान िे डलए क्यआूर िोड स्िैन िरने से पहले आपिो क्या देखना चाडहए? 

A. क्यूआर वडज़ाइि 

B. मचेंट  ा िाम 

C. क्यूआर रिंग 

D. फोि  ी चम  
7. अगर िोई आपिो UPI पर पेमेंट ररक्वेस्ट भेजता है: 

A. सोचे वबिा स्िी ार  रें 

B. अस्िी ार  रें और व्यवि  ो सत्यावपत  रें 

C. यादृवच्छ  वपि िजव  रें 

D. अिुरोध ििंबर पर  ॉि  रें 
8. निली खरीदारी वेबसाइटों िा मुख्य उदे्दश्य क्या है? 

A. मूि उत्पाि बेचिा 

B. पसैे और व्यविगत जाि ारी  ी चोरी 

C. ग्राह  सेिा में सुधार 

D.  ैशबै  प्रिाि  रिा 



9. यडद आपिो अनडििृत लेन-देन डदखे तो सही िारयवाई क्या है? 

A.  ुछ ि  रें 

B. तुरिंत बैं   ो ररपोटव  रें 

C. अजिवबयों  े साथ वििरण साझा  रें 

D. अपिा UPI ऐप बिंि  रें 
10. िौन-सी प्रथा डडडजटल भुगतान सुरिा में सुिार िरती है? 

A. िोट में वपि विख र रखिा 

B. मजबूत पासिडव  ा उपयोग  रिा 

C. अज्ञात वििं  पर वक्ि   रिा 

D.  ाडव  ी तस्िीरें ऑििाइि पोस्ट  रिा 
11. यडद निली बैंडििं ग वेबसाइट में HTTPS सिम हो, तो उसे िैसे पहचाना जा सिता है? 

A.  ेिि पैडिॉ  प्रती   ी जािंच  रें 

B. प्रमाणपत्र जारी ताव और डोमेि स्पेवििंग  ी पुवि  रें 

C. िोवडिंग स्पीड जािंचें 

D. टेवस्टिंग  े विए सािवजवि  िाई-फाई उपयोग  रें 
12. ATM डपन दजय िरते समय िीपैड िो िवर िरना क्यों महत्वपूणय है? 

A. िेटि व  हवै िं ग रो िे  े विए 

B. शोल्डर-सवफिं ग या छुपे  ैमरों से बचाि  े विए 

C. तेज़ ट्ािंजैक्शि  े विए 

D. OTP बायपास  रिे  े विए 
13. CERT-IN डनयडमत रूप से डिस िेत्र िे डलए शुरुआती अलटय जारी िरता है? 

A.  ेिि बीमा 

B.  ेिि मोबाइि  िं पवियााँ 

C. सर ार, बैं  और  ॉपोरेट्स 

D. यात्रा और होटि उद्योग 
14. UPI िोखािडी िा मुख्य िारण क्या है जब उपयोगिताय अज्ञात पेमेंट डलिंि पर डक्लि िरते हैं? 

A. सिवर त्रवुट 

B. ऐप िैश 

C. वफवशिंग और सोशि इिंजीवियररिंग 

D. िेटि व  विििंब 
15. डचप-सिम या सिंपिय  रडहत िाडय, मैग्नेडटि डस्िप िाडय से अडिि सुरडित क्यों हैं? 

A. य े भी जिॉ  िहीं होत े

B. य ेसस्ते होत ेहैं 

C. डेटा एवन्िप्टेड और डायिावम  होता ह ै

D. वपि  ी ज़रूरत िहीं होती 
16. िौन सी डडडजटल िोखािडी ‘सीडमत स्लॉट्स बचे हैं’ जैसी इमोशनल अजेंसी िो डनशाना बनाती है? 

A. वस् वमिंग धोखाधड़ी 

B. वसम क्िोवििंग धोखाधड़ी 

C. िौ री/वििेश धोखाधड़ी 

D. ATM स्पूवफिं ग 
17. भारत में साइबर हमलों और डफडशिंग में तिनीिी सहायता दनेे वाला मुख्य िाननूी डनिाय िौन है? 

A. RBI 

B. MeitY 

C. CERT-IN 

D. UIDAI 
18. एि उपयोगिताय िो नेटविय  डसग्नल लॉस डमला और OTP आना बिंद हो गया। पहला िदम क्या होना चाडहए? 

A. प्रतीक्षा  रें और फोि रीस्टाटव  रें 

B. TRAI से वश ायत  रें 



C. मोबाइि प्रिाता से सिंप व   र वसम  ी वस्थवत जािंचें 

D. UPI ऐप पुिः इिंस्टॉि  रें 
19. RBI ओम्बड्समैन से डशिायत िौन िर सिता है? 

A.  ेिि व्यिसायी 

B.  ोई भी व्यवि वजसे बैंव िं ग समस्या हो 

C.  ेिि NRI 

D.  ेिि RBI  मवचारी 
20. आप अपने मोबाइल िो डसम स्वैडपिंग से िैसे सुरडित िर सिते हैं? 

A. बेवस  फोि  ा उपयोग  रें 

B. ऑििाइि ििंबर साझा  रें 

C. वसम िॉ  या टेवि ॉम वपि सटे  रें 

D.  भी भी फोि चाजव ि  रें 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

मॉड्यूल – 5 

मडहला एविं बाल ऑनलाइन सरुिा  

1. निली मैडिमोनी या डेडटिंग स्िैम में आम तौर पर िौन-सी रणनीडत उपयोग होती है? 

A) शािी  ी तैयाररयों में मिि मााँगिा 

B) भरोसा जीत र भाििात्म   ारणों से पसैे मााँगिा 

C) आप े शौ  पूछिा 

D) महिंगे वगफ्ट भेजिा 
2. स्िूल और समुदाय ऑनलाइन सुरिा में िैसे योगदान दे सिते हैं? 

A) जागरू ता  ायविम और वडवजटि साक्षरता प्रवशक्षण आयोवजत  र े 

B) बच्चों  ो अ ेिे सिंभाििे िेिा 



C) इिंटरिेट उपयोग पर प्रवतबिंध िगािा 

D) सभी िेबसाइट जिॉ   रिा 
3. डनम्नडलडखत में से िौन-सी सुरडित ऑनलाइन पै्रडक्टस है? 

A) ईमेि में अज्ञात वििं  पर वक्ि   रिा 

B) पासिडव िोस्तों से साझा  रिा 

C) घर  ा पता सािवजवि  रूप स ेपोस्ट  रिा 

D) मजबूत और अिग-अिग पासिडव  ा उपयोग  रिा 
4. सोशल मीडडया पर अत्यडिि जानिारी साझा िरने िा खतरा क्या है? 

A) डेटा  ा िरुुपयोग, स्टॉव िं ग या वित्तीय धोखाधड़ी 

B) अवध  फॉिोअसव वमििा 

C) पोस्ट ज्यािा िो वप्रय होिा 

D) इिंटरिेट  िेवक्टविटी बढिा 
5. यडद आप या िोई पररडचत साइबर बुडलिंग िा डशिार हो तो पहला िदम क्या होना चाडहए? 

A) बििे में बुरा  मेंट  रिा 

B) पूरी तरह अििेखा  रिा 

C) तुरिंत अ ाउिंट वडिीट  रिा 

D) सबूत सरुवक्षत  र विश्वसिीय ियस्  या प्रावध रण  ो ररपोटव  रिा 
6. ‘डडडजटल लैंडस्िेप’ शब्द िा सबसे सही वणयन क्या है? 

A) ऑििाइि प्िेटफॉमव, सेिाओिं और इिंटरैक्शि  ा सिंपूणव िातािरण 

B) शहरों  े सटेैिाइट दृश्य 

C)  िं प्यटूर हाडवियेर  ी भौवत  सिंरचिा 

D) िेबसाइट बिाि े ा सॉफ्टिेयर 
7. ऑनलाइन ग्रूमसय शुरुआत में दयालु, caring और मजे़दार क्यों डदखते हैं? 

A) वििोष ऑििाइि िोस्ती बिाि े े विए 

B) भरोसा बिाि,े श   म  रि ेऔर भाििात्म  रूप से फाँ सािे  े विए 

C) िोगों  ा मिोरिंजि  रि े े विए 

D) सोशि मीवडया पर पॉपुिर बििे  े विए 
8. ड़िडशिंग क्या है? 

A) ि िी सिंिेश भेज र िोगों से विजी जाि ारी ठगिा 

B) ए  प्र ार  ा ऑििाइि गेम 

C)  िं प्यटूर िायरस ठी   रि े ा तरी ा 

D) ए  प्रोग्रावमिंग भाषा 
9. ऑनलाइन प्राइवेसी सुरडित रखने िी प्रभावी रणनीडत क्या है? 

A) पासिडव िोस्तों से साझा  रिा 

B) मजबूत, यवूि  पासिडव रखिा और 2FA सक्षम  रिा 

C) सभी िेबसाइटों पर  ु ीज़ स्िी ार  रिा 

D) बैं  ट्ािंजैक्शि  े विए पवजि  िाई-फाई इस्तेमाि  रिा 
10. िौन-सा सिंिेत बताता है डि वेबसाइट िािंजैक्शन िे डलए सुरडित है? 

A) रिंगीि विज्ञापि विखिा 

B) फुि स्िीि में खिुिा 

C) एडे्रस बार में िॉ  आइ ॉि और ‘https’‍होिा 

D) URL  ा ‘http’‍स ेशुरू होिा 
11. डनम्न में से साइबरस्टॉडििं ग िा उदाहरण िौन-सा है? 

A) ऑििाइि जिॉग विखिा 

B) जॉब ऑफर भेजिा 

C) व सी  ो बार-बार मैसेज  रिा जबव  िह रु ि े ो  ह े

D) साथ में गेम खेििा 



12. िौन-सा सिंिेत बता सिता है डि िोई साइबर बुडलिंग िा डशिार हो रहा है? 

A) सोशि मीवडया में बढती रुवच 

B) ऑििाइि रहिे  े बाि उिास या वचिंवतत विखिा 

C) िए ऐप इस्तेमाि  रिा 

D) फोि िेख र ज़ोर से हाँसिा 
13. ऑनलाइन फेि रयूज़ पहचानने िा सबसे अच्छा तरीिा क्या है? 

A) स्रोत  ी जािंच  रिा और विश्वसिीय साइटों से वमिाि  रिा 

B) तुरिंत उस ेफॉरिडव  रिा 

C)  ेिि हडेिाइि पढिा 

D) िोस्तों द्वारा शेयर  ी बात माि िेिा 
14. समुदाय प्लेट़िॉमय पर निारात्मि या हाडनिारि ििं टेंट पर िैसे प्रडतडक्रया दनेी चाडहए? 

A) व्यिंग्यात्म  वटप्पणी  रिा 

B) ररपोटव  रिा और आगे प्रवतविया से बचिा 

C) आिाम  बहस  रिा 

D) उसे व्याप  रूप स ेसाझा  रिा 
15. डनम्नडलडखत में से व्यडिगत जानिारी िा उदाहरण िौन है? 

A) इिंटरिेट ब्राउज़र  ा प्र ार 

B) फोि ििंबर और घर  ा पता 

C) पसिंिीिा खािा 

D) पसिंिीिा मूिी 
16. डडडजटल दुडनया में व्यडिगत जानिारी क्यों मूल्यवान है? 

A) इसे बेचा जा स ता ह ैया ठगी, पहचाि चोरी और स् ैम में प्रयोग व या जा स ता ह ै

B) इससे वफल्में िेखी जा स ती हैं 

C) यह इिंटरिेट स्पीड बढाती ह ै

D) इससे फ्री शॉवपिंग वमिती ह ै
17. साइबर बुडलिंग िे प्रडत सुरडित प्रडतडक्रया क्या है? 

A) फे  अ ाउिंट बिा र पिटिार  रिा 

B) बुिी  ो जिॉ  और ररपोटव  रिा 

C) इसे गुप्त रखिा 

D) बुिींग पोस्ट िसूरों स ेसाझा  रिा 
18. उपयोगिताय समुदाय में सुरडित शेयररिंग िैसे बढावा द ेसिते हैं? 

A) विजी तस्िीरें पोस्ट  रिा 

B) वबिा अिुमवत विजी बातें साझा  रिा 

C) अजिवबयों स ेवििरण मााँगिा 

D) सत्यावपत जाि ारी साझा  रिा और अच्छा उिाहरण प्रस्तुत  रिा 
19. डडडजटल सुरिा प्रयासों में माता-डपता, डशिि और अडभभाविों िी भूडमिा क्यों महत्वपूणय है? 

A) िे मागविशवि ि ेस ते हैं, सीमाएाँ तय  र स ते हैं और हावि ार  व्यिहार पर िज़र रख स ते हैं 

B) िे इिंटरिेट पूरी तरह बिंि  र िेते हैं 

C) िे सभी ऑििाइि मज़ा रो ते हैं 

D) िे िायरि िीवडयो बिा स ते हैं 
20. ग्रूमसय पीडडतों िे साथ झूिा भरोसा बनाने िे डलए िौन-सा भावनात्मि हुि सबसे अडिि उपयोग िरते हैं? 

A) होमि व  िेिा 

B) सख्त चेताििी 

C)‍“वसफव  तुम ही मुझे समझते हो” 

D) त िी ी ट्यटूोररयि साझा  रिा 
 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

मॉड्यूल – 6 

डािय  वेब, साइबर आतिंिवाद एविं अवैि गडतडवडियााँ  

1. ‘डडडजटल अिंडरग्राउिंड’ डिसे िहा जाता है? 

A) ए  िीवडयो गेम 

B) सतही िेब से परे वछप ेवडवजटि समुिाय और मा ेट 

C) मटे्ो टे्ि वसस्टम 

D) शहर  ी गुप्त सुरिंगें 
2. साइबर आतिंिवाद िे पीछे अक्सर िौन होते हैं? 

A) राज्य-प्रायोवजत ह ैसव या उग्रिािी समूह 

B) ि ुाििार 

C) होमि व   रि ेिािे  ॉिेज छात्र 

D) वडवजटि आवटवस्ट 
3. डािय  वेब खतरों से डनपटने िा पहला िदम क्या है? 

A) सोशि मीवडया वडिीट  रिा 

B) वडवजटि िातािरण और ऑििाइि व्यिहार  ो समझिा 

C) साइबर घटिा  ो अििेखा  रिा 

D)  िं प्यूटर बिंि  र िेिा 
4. ‘डहडन एलीज़ िे डनवासी’ आमतौर पर िौन होते हैं? 

A)  ेिि पुविस अवध ारी 

B) मािी 

C) ह ैसव, अपराधी, वव्हसिजिोअर, पत्र ार और वजज्ञासु उपयोग ताव 

D) स् ूि वशक्ष  
5. िौन-सी ऑनलाइन गडतडवडि साइबर हमलों िे डलए सबसे अडिि सिंवेदनशील है? 

A)  ाटूवि िेखिा 



B) सुरक्षा उपायों  े वबिा ऑििाइि बैंव िं ग और वडवजटि िेि-िेि 

C) प्राइिेट ब्राउवज़िंग 

D) ऑफिाइि  ैि ुिटेर उपयोग  रिा 
6. डनम्नडलडखत में से िौन डािय  वेब से जुडा सामारय ऑनलाइन खतरा है? 

A) यूट्यूब िेखिा 

B) ऑििाइि वबि भगुताि 

C) व़िवशिंग स् ैम और पहचाि  ी चोरी 

D) ई-बु  पढिा 
7. िौन-सा साइबर अपराि अक्सर डािय  वेब सेवाओिं िे माध्यम से शुरू होता है? 

A) ऑििाइि बैंव िं ग 

B) सोशि िेटिव िं ग 

C) ऑििाइि शॉवपिंग 

D) व़िवशिंग व ट और हवै िं ग टूल्स  ा वितरण 
8. साइबर आतिंिवाद में डिन िेत्रों िो अडिि डनशाना बनाया जाता है? 

A) मूिी वथएटर 

B) पािर वग्रड, एयरपोटव, बैं  और सर ारी िेबसाइटें 

C)  ेिि स् ूि 

D)  ै़ेि 
9. डािय  वेब पर लेन-देन में आम तौर पर िौन-सी मुद्रा उपयोग होती है? 

A) डेवबट  ाडव 

B) विप्टो रेंसी (जैसे वबट ॉइि) 

C) िेवडट  ाडव 

D) भारतीय रुपय े
10. ‘मािेटप्लेस ऑफ शैडोज़’ िा क्या अथय है? 

A) अिैध सामाि और सिेाएाँ बचेि ेिािी वछपी िेबसाइटें 

B) ए  िैध ई- ॉमसव साइट 

C) डा व  मूिी िेखिे  ा स्थाि 

D) िीवडयो गेम  ी ि ुाि 
11. साइबर आतिंिवाद में आम तौर पर िौन-सा हडथयार/उपिरण उपयोग होता है? 

A) ़िायरिॉि 

B) यूट्यूब 

C) एिंटीिायरस 

D) मैिियेर या रैिसमिेयर 
12. सोशल मीडडया प्लेट़िॉमय िा सुरडित उपयोग िैसे डिया जा सिता है? 

A) सभी फ्रें ड ररक्िेस्ट स्िी ार  र े 

B) प्रो़िाइि प्राइिेट रख र और व्यविगत जाि ारी साझा ि  र े 

C) सब  ुछ सािवजवि  पोस्ट  र े 

D) पासिडव बै अप  े विए पोस्ट  र े 
13. डािय  वेब साइटों पर जाने िा एि बडा जोडखम क्या है? 

A) मुफ्त गेवमिंग 

B) बेहतर वशक्षा 

C) तेज़ िाई-फाई 

D) स् ैम, अिैध सामग्री और विगरािी  ा सामिा  रिा 
14. ‘डािय  वेब’ क्या है? 

A) इिंटरिेट  ा िह वहस्सा जो सामान्य सचव इिंजि से इिंडेक्स िहीं होता 

B) अिंतररक्ष  ा ए  रहस्यमय भाग 

C)  िं प्यटूर िायरस 

D) बच्चों  ी िेबसाइट 



15. साइबर आतिंिवाद िो ‘अदृश्य खतरा’ क्यों िहा जाता है? 
A) क्योंव  हमिािर गुमिाम रहते हैं और हमिों  ा पता िगािा  वठि होता ह ै
B) क्योंव  यह अिंतररक्ष से आता ह ै
C) क्योंव  इस ी तस्िीर िहीं िी जा स ती 
D) क्योंव  यह  ेिि फोि  ो प्रभावित  रता ह ै

16. साइबर आतिंिवाद क्या है? 

A) ऑििाइि बैंव िं ग 

B) इिंटरिेट पर वफल्में िेखिा 

C) वडवजटि माध्यमों  ा उपयोग  र भय, िु साि या राष्ट्ट्ीय सुरक्षा में व्यिधाि पैिा  रिा 

D) िीवडयो गेम प्रवतयोवगता 
17. डािय  वेब ति पहुाँचने िे डलए सबसे अडिि उपयोग डिया जाने वाला टूल क्या है? 

A) TOR (The Onion Router) ब्राउज़र 

B) व्हाट्सऐप 

C) गूगि िोम 

D) सफारी 
18. सोशल मीडडया पर डडडजटल एक्सटॉशयन आमतौर पर िब शुरू होता है? 

A) जब  ोई गेम  ी सिाह मााँगे 

B) जब हमिािर विजी फोटो, चैट या अ ाउिंट त  पहुाँच हावसि  र िें 

C) जब  ोई स्टडी ग्रुप में शावमि होि े ो  ह े

D) जब  ोई मुफ्त इमोजी और व़िल्टर ि े
 

19. साइबर आतिंिवाद से बचाव िा प्रभावी उपाय क्या है? 

A) अपडेट्स  ो अििेखा  रिा 

B) अज्ञात विज्ञापिों पर वक्ि   रिा 

C) सॉफ़्टिेयर अपडेट रखिा और वडवजटि हाइजीि अपिािा 

D) पुरािे एिंटीिायरस  ा उपयोग  रिा 
20. डािय  वेब पर िौन-से मानव-सिंबिंडित अपराि अक्सर देखे जाते हैं? 

A) खोया-पाया िेबसाइटें 

B) ़ूिड वडिीिरी स् ैम 

C) जॉब इिंटरव्य ू

D) मािि तस् री, बाि शोषण और अिैध पोिोग्राव़ि  सामग्री 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

मॉड्यूल – 7 

साइबर हाइजीन  

1. डनम्नडलडखत में से िौन-सी साइबर हाइजीन िी बुडनयादी पै्रडक्टस है? 

A. हर जगह ए  ही पासिडव उपयोग  रिा 

B. वियवमत रूप से सॉफ़्टियेर अपडेट  रिा 

C. वसस्टम अिटव  ो अििेखा  रिा 

D. बैंव िं ग  े विए पवजि  िाई-फाई  ा उपयोग  रिा 
2. सॉफ़्टवेयर अपडेट क्यों महत्वपूणय हैं? 

A. यह वडिाइस  ो धीमा  र िेते हैं 

B. य े ेिि UI बििते हैं 

C. य ेसुरक्षा  मजोररयों  ो ठी   रते हैं 

D. य ेपुरािा डेटा वडिीट  रते हैं 
3. ड़िडशिंग हमले िा उदाहरण िौन-सा है? 

A. अप्रत्यावशत ईमेि जो िॉवगि वििरण मािंगते हैं 

B. आवध ारर  साइटों से अपडेट डाउििोड  रिा 

C. मजबूत पासिडव उपयोग  रिा 

D. उपयोग  े बाि िॉगआउट  रिा 
4. महत्वपणूय डेटा िा बैिअप लेने से क्या फायदा होता है? 

A. वबजिी  टौती रो िे में 

B. हमिों  े बाि डेटा िापस पाि ेमें 

C. इिंटरिेट उपयोग से बचिे में 

D. वडिाइस स्पीड बढािे में 
5. डनम्न में से डिस आदत से बचना चाडहए? 

A. वियवमत िायरस स् ैि 

B. पुरािा सॉफ़्टियेर उपयोग  रिा 

C. पासिडव अपडेट  रिा 

D. बै अप िेिा 
6. ़िायरवॉल डिसमें मदद िरता है? 

A.  िं प्यूटर ठिंडा रखि ेमें 

B. अिवध ृत एक्ससे रो िे में 

C. स्टोरेज बढाि ेमें 

D. प्रोससेर तेज़  रि ेमें 
7. साइबर हाइजीन िा अथय क्या है? 

A.  िं प्यूटर  ो शारीरर  रूप से साफ  रिा 

B. सुरवक्षत ऑििाइि आितों  ा पािि  रिा 

C. सभी फाइिें वडिीट  र िेिा 

D. रैंडम ऐप्स इिंस्टॉि  रिा 
8. ईमेल अटैचमेंट िब खोलना चाडहए? 

A. जब ि ेअजिवबयों से आए हों 



B. जब आप ो वजज्ञासा हो 

C. जब ि ेअपेवक्षत हों और विश्वसिीय स्रोत से आए हों 

D. जब ि े.exe फाइिें हों 
9. िौन-सा डविल्प डडवाइस सुरिा में सुिार िरता है? 

A. ऑटो-अपडेट बिंि  रिा 

B. पायरेटेड सॉफ़्टिेयर उपयोग  रिा 

C. ़िायरिॉि सक्षम  रिा 

D. पासिडव साझा  रिा 
10. अच्छी साइबर हाइजीन आपिो डिससे बचाती है? 

A.  ेिि भौवत  चोरी 

B. ऑििाइि खतरे और साइबर हमि े

C. मौसम पररितवि 

D. हाडवियेर खराबी 
11. डिसी डलिंि पर डक्लि िरने से पहले क्या िरना चाडहए? 

A. तुरिंत वक्ि   रिा 

B. भेजि ेिाि े ी जािंच  रिा 

C. िोस्तों  ो फॉरिडव  रिा 

D. चेताििी अििेखी  रिा 
12. एिंटीवायरस डिसमें मदद िरता है? 

A. हवै िं ग 

B. मिैियेर से सुरक्षा 

C. गेम खिेि ेमें 

D. िाई-फाई स्पीड बढाि ेमें 
13. ऑनलाइन अिाउिंट िी सुरिा िौन-सा डविल्प िरता है? 

A. पुरािे पासिडव उपयोग  रिा 

B. पासिडव साझा  रिा 

C. मल्टी-फैक्टर ऑथेंवट ेशि (MFA) 

D. िसूरों  े वडिाइस उपयोग  रिा 
14. पडब्लि वाई-फाई िैसा होता है? 

A. बैंव िं ग  े विए असरुवक्षत 

B. हमेशा सुरवक्षत 

C. पासिडव  े विए अच्छा 

D. गोपिीय  ाम  े विए सिोत्तम 
15. मैलवेयर सिंक्रमण िा िौन-सा सिंिेत है? 

A. तेज़ वडिाइस 

B. बटैरी अच्छी चििा 

C. िई ररिंगटोि 

D. अज्ञात ऐप्स विखाई िेिा 
16. िौन-सी गडतडवडि असुरडित है? 

A. आवध ारर  ऐप्स  ा उपयोग 

B. विश्वसिीय स्टोर से डाउििोड 

C. अिजाि स्रोतों से ऐप इिंस्टॉि  रिा 

D. स्िीि िॉ  सक्षम  रिा 
17. स्क्रीन लॉि जैसे PIN या पैटनय डिसमें मदद िरते हैं? 

A. फोि धीमा  रिा 

B. वडिाइस एक्ससे  ी सुरक्षा  रिा 

C. फोटो वडिीट  रिा 

D. RAM बढािा 



18. स्क्रीन लॉि जैसे PIN या पैटनय डिसमें मदद िरते हैं? 

A. फोि धीमा  रिा 

B. वडिाइस एक्ससे  ी सुरक्षा  रिा 

C. फोटो वडिीट  रिा 

D. RAM बढािा 
19. यडद आपिो िोई सिंडदग्ि डलिंि डमले तो क्या िरें? 

A. उस ेवक्ि   रें 

B. वडिीट या ररपोटव  रें 

C. सब ुछ डाउििोड  रें 

D. इसे व्याप  रूप से शयेर  रें 
20. सुरडित वेबसाइट डिस प्रिार शुरू होती है? 

A. http:// 

B. mailto:// 

C. ftp:// 

D. https:// 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

मॉड्यूल – 8 

रैनसमवेयर जागरूिता – एमसीक्यू 

1. िौन-सा मैलवेयर डसस्टम पर अनचाहे डवज्ञापन डदखाता है? 

a) स्पायियेर 

b) एडियेर 

c) िमव 

d) रूटव ट 



2. स्िेयरवेयर आमतौर पर उपयोगितायओ िं िो िैसे िोखा दतेा है? 

a) ि िी खतरे  ी चेतािवियााँ विखा र 

b) चपुचाप  ीस्ट्ो  मॉविटर  र े 

c) िेडेंवशयि चोरी  र े 

d) सभी फाइि एवन्िप्ट  र े 
3. स्पायवेयर िा मुख्य उदे्दश्य क्या है? 

a) हाडविेयर िि  रिा 

b) उपयोग ताव  ी गवतविवधयों  ी विगरािी  रिा 

c) पॉप-अप से वसस्टम भर िेिा 

d) यूएसबी ड्राइि से फैििा 
4. िोजन हॉसय िे फैलने िे डलए उपयोगिताय िो क्या िरना पडता है? 

a) ए  िभुावििापूणव फाइि खोििा 

b) RDP से  िेक्ट  रिा 

c) एिंटीिायरस इिंस्टॉि  रिा 

d) ़िायरिॉि वडसेबि  रिा 
5. िौन-सा मैलवेयर डबना मानव डक्रया िे स्वयिं-प्रडतडलडप बना सिता है? 

a) िायरस 

b) िमव 

c) ट्ोजि 

d) स्पायियेर 
6. िौन-सा मैलवेयर ऑपरेडटिंग डसस्टम में गहराई में डछपिर डडटेक्शन से बचता है? 

a) रूटव ट 

b) एडियेर 

c) स् ेयरिेयर 

d) िायरस 
7. सिंक्रडमत और दूर से डनयिंडत्रत मशीनों िा समूह क्या िहलाता है? 

a) िमव िेटि व  

b) बॉटिेट 

c) ट्ोजि ग्रुप 

d) स्पाय क्िस्टर 
8. ििं प्यूटर वायरस िब फैलता है? 

a) जब उपयोग ताव  ोई विया  रता ह ै

b) जब वसस्टम एवन्िप्टेड हो 

c) जब ़िायरिॉि वडसेबि हो 

d) जब डेटा बै अप हटाया जाए 
9. पेलोड डाउनलोड िब होता है? 

a) जब उपयोग ताव िैपटॉप ररस्टाटव  रता ह ै

b) जब िभुावििापूणव फाइि रि होती ह ै

c) एिंटीिायरस अपडेट  े िौराि 

d) बै अप पूरा होि े े बाि 
10. डप्रडवलेज एस्िेलेशन हमलावरों िो क्या िरने में मदद िरता है? 

a) डॉक्युमेंट वप्रिंट  रिा 

b) एडवमि-िेिि वियिंत्रण प्राप्त  रिा 

c) इिंटरिेट वडस िेक्ट  रिा 

d) वसस्टम प्रिशवि बेहतर  रिा 
11. रैनसमवेयर िे डिस चरण में फाइलें लॉि होती हैं? 

a) सिंिमण (Infection) 

b) एवन्िप्शि 



c) पेिोड ड्रॉप 

d) रर ॉविसेंस 
12. बैिअप िो डडलीट क्यों डिया जाता है? 

a) वसस्टम तेज़ बिाि े े विए 

b) ताव  पीवड़त आसािी से डेटा रर िर ि  र स े 

c) फाइि क्िाउड पर अपिोड  रि े े विए 

d) एिंटीिायरस विवष्ट्िय  रि े े विए 
13. RDP समझौता (compromise) आमतौर पर डिस िारण होता है? 

a) मजबूत पासिडव 

b) वडफॉल्ट या  मजोर िेडेंवशयि 

c) टू-फैक्टर ऑथेंवट ेशि 

d) ़िायरिॉि मॉविटररिंग 
14. हमलावर प्रारिंडभि मैलवेयर डडलीवर िरने िे डलए सबसे अडिि डिसिा उपयोग िरते हैं? 

a)  ॉपोरेट इिंट्ािेट 

b) िभुावििापूणव ईमेि अटैचमेंट 

c) गूगि सचव ररजल्ट 

d) वप्रिंटर ड्राइिर 
15. रैनसमवेयर में फाइल एडरक्रप्शन डिससे होता है? 

a) रैंडम फॉमेवटिंग 

b) विप्टोग्रावफ  एल्गोररिम 

c) BIOS ओिरराइट 

d) ब्राउज़र एक्सटेंशि 
16. रैनसमवेयर िा पता चलते ही सबसे पहले क्या िरना चाडहए? 

a) वसस्टम ररस्टाटव  रिा 

b) िेटि व  से वडस िेक्ट  रिा 

c) सभी िॉग वडिीट  रिा 

d) पहि ेवफरौती  ा भगुताि  रिा 
17. डसस्टम आइसोलेशन क्यों महत्वपणूय है? 

a) प्रिशवि बढाि े े विए 

b) सिंिमण  ो फैिि ेसे रो ि े े विए 

c) हमिािर  ो पुिः  िेक्ट  रि ेिेि े े विए 

d) पुरािे बै अप हटाि े े विए 
18. साक्ष्य सिंरिण (evidence preservation) में क्या शाडमल है? 

a) हाडव वडस्  पोंछिा 

b) िॉग और मेमोरी  ैप्चर  रिा 

c) सिंिवमत ़िोल्डर वडिीट  रिा 

d) ़िायरिॉि रीसेट  रिा 
 

19. सवोत्तम प्रथाओिं िे अनसुार घटना िे दौरान डिसे सूडचत डिया जाना चाडहए? 

a) पड़ोवसयों  ो 

b) सिंबिंवधत आिंतरर  टीमों  ो 

c) सोशि मीवडया फॉिोअसव  ो 

d)  ैब ड्राइिर  ो 
20. रैनसमवेयर ररिवरी िब शुरू िरनी चाडहए? 

a) जब हमिािर िोस्तािा सिंिेश भेजें 

b) जब सिंिमण पूरी तरह वियिंवत्रत हो जाए 

c) जब एिंटीिायरस अिइिंस्टॉि व या जाए 

d) जब उपयोग ताव रैंडम वस्िप्ट चिाएाँ 
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Cyber Crime and Cyber Hygiene 
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Module - 2 

Social Media Threats & Cyberbullying 
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Module - 3 

Identity Theft & Personal 

Data Leaks 
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Module – 5 

Women & Child Online Safety 
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1 B 7 B 13 A 19 A 

2 A 8 A 14 B 20 C 

3 D 9 B 15 B   

4 A 10 C 16 A   

5 D 11 C 17 B   
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Dark Web, Cyber Terrorism & Illegal Activities 
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Module -7  

Cyber Hygiene  
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Awareness Ransomware 
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