
छ�प�त शा�जी महाराज यू�नव�स�ट� के �लए 

साइबर �स�यो�रट� वोकेशनल कोस� 

C3iHub �ारा संचा�लत 

साइबर �स�यो�रट� वोकेशनल कोस� के बारे म� : 

यह पा��म साइबर सुर�ा के सबसे मह�वपूण� त�व�

क� पड़ताल करता है �जसमे �स�टम सुर�ा,

ए�लीकेशन सुर�ा, नेटवक�  सुर�ा, ऑपरे�ट�ग �स�टम

सुर�ा एवं ���टो�ाफ़� सुर�ा शा�मल है। पा��म

पूरी तरह से ऑनलाइन है जो छा�� को साइबर सुर�ा

का मौ�लक और �वहा�रक अनुभव �दान करता है।

इस पा��म का एक अ�भ� भाग अनुकू�लत

�योगशालाएं ह� जो आभासी �योगशाला� (वचु�अल

लैब) के मा�यम से ��येक छा� के �स�टम पर उपल�

कराई जाएंगी।

सीखने के प�रणाम:  

1. यह �ो�ाम आपको �ोटोकॉल सुइट्स के स�दभ� म�

वा�त�वक समय क� साइबर सुर�ा तकनीक� और

�व�धय� का प�रचय देता है और नेटवक�  सुर�ा

समाधान� पर �श�ा देता है। 

2. यह �ो�ाम साइबर�ेस क� तकनीक� न�व और

स�बं�धत साइबर मु�� को समझने म� मदद करता है। 

3. यह �ो�ाम �श�ा�थ�य� को सामा�य साइबर सुर�ा

स�बं�धत जो�खम� और कमजो�रय� के मूलभूत �ान

से अवगत कराता है। 

पा��म म� नामांकन से छा� को �या �मलेगा?

LMS (ल�न�ग मैनेजम�ट �स�टम) पर पीपीट�

�लाइड्स 

पीपीट� म� उपल� करायी गयी पठन साम�ी का

स�दभ� 

ले�चर म� द� गई पठन साम�ी का अ�यास करने

हेतु वचु�अल लैब 

LMS (ल�न�ग मैनेजम�ट �स�टम) पर �ा�यान

�रकॉ�ड�ग

पा��म साम�ी: 
1. साइबर सुर�ा का प�रचय 

a. साइबर सुर�ा का प�रचय 

i. बु�नयाद� सुर�ा अवधारणाएं : गोपनीयता, अखंडता,

उपल�ता 

ii. साइबर सुर�ा का मह�व 

b. साइबर सुर�ा बनाम साइबर अपराध 

i. आधु�नक साइबर खतर� के �कार: मैलवेयर, �फ़�श�ंग,

मैन इन द �म�डल अटैक, �डनायल ऑफ़ स�व�स/

�ड����यूटेड �डनायल ऑफ़ स�व�स अटैक

c. MITRE TTPs एवं साइबर �कल चेन का प�रचय 

d. वा�त�वक ��नया के साइबर हमल� पर चचा� 

i. वा�त�वक ��नया के कुछ साइबर धोखाधड़ी व साइबर

अपराध के मामले 

2. साइबर खतरा प�र��य 

a. मैलवेयर के �कार: वायरस, �ोज�स, व�स�,

�ोज�स, र�समवेयर

b. �फ�श�ग हमले : तकनीक व रोकथाम 

c. सोशल इंजी�नय�र�ग : सोशल इंजी�नय�र�ग �यास�

को पहचानना व उनका जवाब देना 

d. �व�भ� साइबर धोखाधड़ी/साइबर अपराध के

तरीके 

i. OTP धोखाधड़ी , डीपफेक आधा�रत धोखाधड़ी ,

वॉयस �लो�न�ग, साइबर बु�ल�ग, साइबर ए�सटॉश�न 

ii. �व�भ� साइबर अपराध �रपो�ट�ग नंबर व वेबसाइटे

e.  साइबर यु� क� अवधारणा व �च�ता 

f. IT ए�ट 2008 व् DPDP ए�ट 2023 क�

�परेखा 



LMS का उपयोग करने के �नद�श: 

�टेप 1: कृपया इंटरनेट का उपयोग करते �ए

https://eictcourses.iitk.ac.in/ पर जाय� 

�टेप 2: यूजर नेम म� अपनी यू�नव�स�ट� का

एनरोलम�ट नंबर एवं पासवड� म� यू�नव�स�ट� का रोल

नंबर �े�षत कर� 

�टेप 3: साइन इन पर ��लक कर� 

�टेप 4: “my courses” पे ��लक कर� 

�टेप 5: “Cybersecurity Vocational Course”

पर ��लक कर� और कोस� को वी�डयो के मा�यम से  

शु� कर� 

अ�य जानका�रयां : 

1. यह कोस� आपको IIT कानपुर के ल�न�ग मैनेजम�ट

�स�टम (LMS) �ारा �दान �कया जा रहा है अतः यह

अ�त आव�यक है �क आप इस LMS को भली भां�त

जान�।

2. https://eictcourses.iitk.ac.in/ पर लॉ�गन

करने के बाद आप “FAQs” से�न म� जा कर वहाँ

उपल� सभी वी�डयो को देख ल� �जसके बाद आप

LMS को आसानी से उपयोग कर सकते ह�। 

3. यह आपको अ�य से�न के उपयोग के बारे म�

जानकारी देगा।

हमसे सपंक�  कर� : आप हम से इस कोस� से

स�बं�धत आने वाली �व�भ� सम�या� के �लए

संपक�  कर सकते ह�, कृपया �वशेष सम�या के �लए

उससे स�बं�धत �दए गए नंबर पर ही संपक�  कर�: 

 

3. डाटा सुर�ा एवं ए����शन 

a. डाटा बैकअप एवं �रकवरी का मह�व 

b. डाटा ए����शन : ए����शन तकनीक� को समझना 

c. ऑनलाइन लेन देन एवं �व�ीय जानकारी को

सुर��त करना/रखना 

4. �ड�जटल उपकरण� और नेटवक�  को सुर��त

रखना 

a. �डवाइस सुर�ा: कं�यूटर, �माट� फ़ोन और टेबलेट्स

क� सुर�ा करना 

b. नेटवक�  सुर�ा क� मूल बात� : वाई फाई सुर�ा,

फायरवॉल इ�या�द 

c. सुर��त वेब �ाउ�ज़�ग �थाएं 

d. https, SSL certificate को समझना , अपना

�वयं का SSL certificates बनाना एवं इसक�

सीमा� को समझना ,PKI क� आव�यकता 

5. ए�लीकेशन सुर�ा 

a. सुर��त को�ड�ग �स�ांत 

b. सामा�य को�ड�ग कमज़ो�रयाँ : SQL इंजे�न, �ॉस

साइट �����ट�ग, CSRF इ�या�द 

c. OWASP Top 10, Burp Suite का प�रचय 

6. ऑपरे�ट�ग �स�टम सुर�ा 

a. यूजर एकाउंट्स को समझना (�लन�स एवं �व�डोज)

b. फाइल एवं डायरे�टरी क� अनुम�तयाँ 

c. एंट� वायरस एवं उसका उपयोग 

d. आवेदन एवं �न�पादन �नयं�ण 

e. अपडेट एवं पै�च�ग 

f. DNS hijacking, DNS poisoning और

साव�जा�नक वाई फाई व साव�ज�नक खुले नेटवक�  का

उपयोग करने क� सम�या के खतर� को समझना 

1. य�द आपको ल�न�ग मैनेजम�ट �स�टम (LMS) से

स�बं�धत कोई सम�या है तो आप हमे इन नंबर व

ईमेल आईडी पर संपक�  कर�:

मोबाइल नंo: 9219972805, 9219972806

ईमेल आई डी: support@ifacet.iitk.ac.in 

2. य�द आपको सामा�य जानकारी लेनी है एवं

कोस� स�बं�धत कोई �� है तो आप हमे इन नंबर व

ईमेल आई डी पर संपक�  कर�: 

ल�डलाइन नंo : 

0512-679-2544/2545/2126 

ईमेल आई डी:

techacademy@c3ihub.iitk.ac.in
infocsjmif@csjmu.ac.in 

3. लैब व तकनीक� स�बं�धत जानकारी व सम�या

हेतु कृपया 0512-679-2541 पर कॉल कर�।

ए�डटो�रयल ट�म 

नेहा �ीवा�तव 

Deputy Manager, C3iHub - IIT Kanpur 
आ�द�य �स�ह गौर

Deputy Manager, C3iHub - IIT Kanpur 

Contact Us

C3iHub 
2nd Floor , Technopark
Phase 1, IIT Kanpur 
UP - 208016
www.c3ihub.org

Chhatrapati Shahu ji Maharaj
Innovation Foundation
(CSJMIF), 1st Floor, Shopping
Complex, CSJMU, Kalyanpur,
Kanpur, UP-208024

C3iHub CSJMIF


